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Hallo! Heute sprechen wir iiber Cybersicherheit. Keine
Angst, das ist nichts Geheimnisvolles und auch nichts, was
nur in Krimis vorkommt. Cybersicherheit geht jeden
etwas an, egal, ob Erwachsene oder Kinder.

Du magst doch Soziale Medien, oder? Natiirlich magst du
sie. Immerhin kannst du dort allerlei Informationen zu
interessanten Themen finden und dich dazu mit anderen
austauschen. Du kannst mit Freunden chatten und Fotos
oder Videos anschauen. Soziale Medien und natiirlich
das ganze Internet sind heute ein fester Bestandteil
unseres Alltags. Undiweil wir sie jeden Tag nutzen,
solltermwirialle ein paar einfache Regeln befolgen, damit
wir online immer sicher unterwegs sind.

ICH HaBe HieR eiN PaaR GRuNDReGe
FUR DiCH zusaMMeNGestelLt:




L Halte AussCHAu NaCH DieBeN

Genau wie dein Zuhause kann jedes Gerit, das mit dem
Internet verbunden ist (das kann zum Beispiel ein
Smartphone, Computer oder Tablet sein), von
unwillkommenen Gisten besucht werden. Vielleicht
weildt du es noch nicht, aber sogenannte Cyberkriminelle
sind oft an deinen persdnlichen Informationen und
Dokumenten interessiert. Weshalb? Weil sie diese Daten
auf einem illegalen Marke fiir viel Geld weiterverkaufen
kénnen. Deswegen ist es sehr wichtig, die genutzten
Gerite mit einer Sicherheitssoftware zu schiitzen. So
haben Eindringlinge keine Chance!




Z. ACHte uF DeiNe PasswWORteR

In Agypten war die Sphinx einstmals fiir ihre schwierig
zu 10senden Ritsel bekannt. Genau so solltest auch du
bei deinen Passwortern vorgehen: Verwende niemals
Passworter, die einfach zu erraten sind. Dein Name
oder Geburtsdatum, aber auch kurze Worter sind zum
Beispiel sehr leicht zu knacken. Versuche deshalb
komplexe und lange Passworter zu erfinden, die auf den
ersten Blick nicht viel Sinn ergeben und verwende eine
Mischung aus verschiedenen Zeichen. Verrate sie vor
allem niemandem - nicht einmal deiner besten
Freundin oder deinem besten Freund!

MacCH DeiNe ACCOuNts r &
o SUPeR-siCHeR C—'M‘Wb

Noch ein kleiner Trick, um Cyberkriminellen das Leben
schwerer zu machen: die sogenanmnte
Zwei-Faktor-Authentifizierung fiir deine Konten. Das
bedeutet, dass du zum Beispiel dein Passwort fiir deinen
Social-Media-Account mit einem Verifizierungscode
verbinden kannst, der an dein Handy gesendet wird. Nur
wer beides hat, kann sich in dein Konto einloggen.

Das macht den Login-Prozess noch viel sicherer!




Stell peiNe PRivatsPHARe
e IMMeR aN eRste Stelle

Stell dir vor, du entdeckst pltzlich,
dass private Informationen iiber
dich im Internet zu finden sind!
Kein Problem, denkst Du? Aber was
ist, wenn es ein dummes oder
peinliches Foto ist oder wenn
jemand falsche Dinge tiber dich
behauptet? Sobald etwas im Web
veroftentlicht wurde, ist es eigentlich fast unmoglich,
es wieder zu 16schen — und das ist ein Problem.

Deswegen ist der Schutz deiner
privaten Daten von entscheidender
Bedeutung: Uberleg dir immer
zweimal, bevor du etwas postest, und
nimm dir auch immer mal wieder die
Zeit, die Sicherheitseinstellungen
deiner  Accounts zu
iiberpriifen — besonders
die in Sozialen
Netzwerken.
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Sei MisstRauisCH,
o WeNN etwas Kk0steNLOs seiN SOLL

Was haben ein Schwimmbad im Sommer und kostenloses
WLAN miteinander zu tun? Ganz einfach! Viele
Menschen sind gleichzeitig drin!/ Kostenlose Netzwerke
sind praktisch, aber man weil} nie, ob sie auch richtig
gegen Hacker geschiitzt sind. Und wenn ein solches
Netzwerk nicht sicher ist, dann sind es auch die Daten auf
den damit verbundenen Geriten nicht. Wenn du dir also
nicht sicher bist, solltest du lieber deine mobile
Datenverbindung nutzen. Wenn dein Datenvolumen
dafiir nicht reicht und du nicht auf kostenloses WLAN
verzichten willst, dann solltest du unbedingt eine gute
Sicherheitssoftware auf deinem Gerit installiert haben.
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In den Sozialen Medien ist es einfach, eine falsche Identitit zu
verwenden, auch wenn das eigentlich verboten ist. Pass
deswegen genau aut bei Freundschaftsanfragen und nimm
sie nur an, wenn du dir 100-prozentig sicher bist, wer dir
die Anfrage gesendet hat. Sei auflerdem sehr vorsichtig,
was du tiber dich selbst postest — denk daran: deine
Privatsphire steht an erster Stelle! Und mach nicht bei
digitalen Challenges mit — auch wenn sie lustig erscheinen,
kénnen sie gefihrlich sein.

Kurz gesagt: So wie du einen Fiihrerschein brauchst, um
Auto zu fahren, so solltest du auch bestimmte Regeln
befolgen, um dich sicher im Internet und in den Sozialen
Medien zu bewegen. Wenn du dabei bei irgendetwas
Zweifel hast, sprich mit Erwachsenen, denen du
vertraust, damit sie dir mit Rat und Tat zur Seite stehen
kdnnen.




KONNeN WiR LosLeGeN?
WuNDeRBaR! DaNN viel SPaB!
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