


Checklist:
Wie man seine Daten online
schutzt

Fotos, hochgeladene Dokumente oder App-Details — Datenmanagement ist Teil
unseres Alltags, ob wir uns dessen bewusst sind oder nicht. Aber wissen wir, wo
unsere Daten landen, und kénnten sie in die falschen Hande geraten? Wir miissen
lernen, wie wir mit personenbezogenen Daten verantwortungsvoll umgehen und
diese teilen kénnen — egal, ob es sich dabei um Daten handelt, die wir selbst oder
Dritte managen. Hinzu kommen Daten von anderen, auf die wir Zugriff haben. Diese
Checkliste zeigt, wie man die Kontrolle liber die eigenen Daten behalten kann.

Informationen uber Dich, die
Du kontrollieren kannst

Sei Dir bewusst, welche personlichen Daten Du mit
wem teilst und inwiefern Du diesen Dritten vertrauen
kannst

] Wenn Du personliche Daten, mit denen Du identifiziert werden
kannst (Reisepasse, Personalausweise, Krankenversicherungen),
weitergibst, vergewissere Dich, dass Du weif3t, an welchen Dienst
oder welche Person Du diese Daten sendest. Vergewissere
Dich auch, ob Du diesem bestimmten Dienst oder dieser
Person vertrauen kannst. Prife bei Unternehmen, ob es in der
Vergangenheit bereits eine Datenverletzung gegeben hat. Denke
jedes Mal nach, bevor Du Dokumente digital an andere weitergibst.

Dies ist besonders wichtig, wenn es um das Teilen medizinischer
Daten geht (beispielsweise Menstruationszyklus, Blutzucker,
Kalorienverbrauch etc.).
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Achte darauf, mit wem Du Deine Daten teilst — und
wann Du das tust

Du solltest den Uberblick dariiber behalten, mit welchen Dritten
Du persoénliche Daten geteilt hast. Denn so kannst Du bei

einem bekannt gewordenen Datenleck tberprifen, ob Deine
Daten moglicherweise kompromittiert wurden. Hierbei kann ein
Passwort-Manager helfen, in dem alle Dienste, bei denen man
sich registriert hat, gespeichert sind. Wenn Du personliche
Informationen teilst, tberlege zwei Mal, ob Du das tun méchtest.

Weitere Informationen:
Herausfinden, welche Daten Apps wirklich sammeln

Denke nach, bevor Du etwas postest — die
Informationen verbleiben oft im Internet, auch wenn
das Profil geléscht wurde

Auf der Grundlage Deiner Beitrage in Sozialen Netzwerken kann
ein ,soziales Profil” erstellt und gegen Dich verwendet werden.
Kannst und willst Du fir alles, was Du je online geduBBert hast,
gerade stehen? Ziehe in Erwagung, Dein Konto in den Privat-
Modus zu schalten, aber sei Dir auch bewusst, dass es dadurch
nicht vollstandig verborgen ist; es gibt immer noch eine Reihe
von Moglichkeiten, dass Deine geposteten Beitrage 6ffentlich
werden (zum Beispiel, wenn Deine Follower gehackt werden).

Weitere Informationen
Datenschutzeinstellungen fiir Online-Dienste anpassen
Schiitze Deine Privatsphare online
Die Kontrolle liber die eigenen Daten ibernehmen



https://www.kaspersky.de/password-manager
https://www.kaspersky.de/blog/check-what-data-apps-collect/20646/
https://privacy.kaspersky.com/de/
https://www.youtube.com/watch?v=s3h4bjuRwvU
https://www.youtube.com/watch?v=uIA4hCbY5hQ

Verwende, wenn Gberhaupt, abstrakte Geotags.
Markiere keine Fotos mit bestimmten Orten, die Du
regelmaBig besuchst

Geolokalisierung ist eine der sensibelsten Art von Daten, durch die
Du kompromittiert werden kannst. Denn durch Geotags kénnen
Cyberkriminelle herausfinden, wo Du wohnst, wo Du dich aufhaltst,
welche Routen Du nimmst und wann Du nicht zu Hause bist. Das
Teilen der Geotags von Orten hingegen, an die Du reist oder die Du
selten besuchst, ist im Allgemeinen sicherer.

Richte Deine Datenschutzeinstellungen fir soziale Medien mit Hilfe
des Kaspersky Privacy Checker ein.

Achte darauf, dass keine persénlichen Daten auf
geteilten Fotos zu finden sind

Das klingt zunachst einfach und selbstverstandlich, doch wenn
man sich die Hashtags #tickets oder #flights anschaut, sieht man,
dass immer noch viele personliche Daten auf Fotos teilen — zum
Beispiel Flugbuchungsnummern auf einer Bordkarte. Jedes Mal,
wenn diese Art von Daten 6ffentlich gemacht wird, besteht die
Gefahr des Missbrauchs. Tatsachlich gab es bereits den Fall, dass
jemand den Flug eines ahnungslosen Nutzers zum Spal storniert
hat, indem er die Fluggesellschaft mit der online veroffentlichten
Buchungsnummer und dem Namen des Nutzers anrief. Wenn Du
etwas Uber Deine Reisen mitteilen mochtest, achte darauf, dass die
Fotos keine personlichen Daten enthalten.

Weitere Informationen:
Unerwiinschte Informationen auf Bildern richtig verbergen



https://privacy.kaspersky.com/de/
https://www.kaspersky.de/blog/how-to-leak-image-info/23694/

Erkenne, welche Messenger sicher sind und welche
eine Ende-zu-Ende-Verschliisselung nutzen

Personliche Unterhaltungen, die in der Regel in Messenger-Apps
stattfinden, gehdren zu den sensibelsten Daten von allen. Wir
nutzen Messenger, um uns Uber private und wichtige Themen
auszutauschen — Dinge, die unsere Schwachen oder wunden
Punkte aufzeigen kdnnen. Daher ist es entscheidend zu wissen, wie
sicher der verwendete Messenger ist und welche Art von Daten

— Text oder Fotos — mit geringem Risiko ausgetauscht werden
kdnnen. Bringe in Erfahrung, ob Deine genutzten Messenger-
Apps Nachrichten auf dem Geréat, in einer Cloud oder auf einem
Server speichern, von wo aus sie geleakt werden kdnnen. Denke
auBerdem an weitere Datenschutzoptionen, beispielsweise ob die
App Dich informiert, wenn der Teilnehmer einer Konversation einen
Screenshot von Eurer Kommunikation gemacht hat, oder versucht,
Nachrichten zu versenden, die sich selbst |6schen.

Weitere Informationen:
Telegram - Tipps flir Privatsphéare und Sicherheit
Was eine Ende-zu-Ende-Verschliisselung ist und warum man sie

benétigt
Investiere klug in Smart Devices. Billige Entwicklung
bedeutet oft hoheres Risiko fiir Datenlecks

Fitness-Tracker und Smartwatches, die wir rund um die Uhr tragen,
sind alle mit Apps verbunden, die biometrische Daten sammeln. Es
gibt zwar viele glinstige Gerate, aber sei Dir bewusst: Je weniger
der Entwickler in das Gerat und die App investiert hat, desto
geringer wird das Sicherheitslevel sein. Die Grundregel lautet: In

die Kaufentscheidung sollten Preis, Popularitat des Gerats und
Nutzerfreundlichkeit der Anwendung, mit der dieses funktioniert,
miteinflieBen. Informiere Dich also vor dem Kauf Uber die Anwendung,
mit der ein Tracker verkntpft werden soll, und prtife, ob es in der
Vergangenheit bereits Datenlecks gegeben hat. Des Weiteren
konnen Nutzerbewertungen herangezogen werden. Das Gleiche gilt
fur Smartphones, Videokameras und Babyphones.
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Kaufe nur bei vertrauenwiirdigen Handlern ein

Die Menge an Online-Shops, die mehr oder weniger das Gleiche
anbieten, kann uns verwirren. Aber alle Geschafte haben
unterschiedliche Datenschutzrichtlinien, einige auch — gar keine. Je
weniger Online-Shops man nutzt, desto weniger Informationen gibt
man weiter.


https://www.kaspersky.de/blog/telegram-privacy-security/26100/
https://www.kaspersky.de/blog/what-is-end-to-end-encryption/25190/
https://www.kaspersky.de/blog/what-is-end-to-end-encryption/25190/

Informationen uber Dich,
Uber die Du keine Kontrolle
hast

Browser-Aktivitat

Jeder einzelne Schritt, den Du im Browser machst, wird durch Cookies und
Tracking-URLs nachvollzogen. Dariiber hinaus gibt es unzahlige Fingerprinting-
Mechanismen, die zur eindeutigen Identifizierung eines Nutzers im Internet
verwendet werden. Diese Daten erméglichen es Unternehmen, ein detailliertes
Profil zu erstellen — zweifelsohne auch, um Werbung zu streuen und das
Nutzererlebnis zu verbessern. Aber das hat seinen Preis: Diese Daten sind
angreifbar. Es liegt also an Dir, die richtige Balance zwischen Privatsphéare und einer
verbesserten Nutzererfahrung zu finden.

Entscheide Dich fir einen Browser, der Datenschutz
beriicksichtigt — oder nutze Plug-ins, die das Tracking
minimieren

] Es gibt Tracking-URLs, die zu Werbezwecken parallel zu dem
Tracking, das von der Webseite ausgefihrt wird, geladen
werden, um zusatzliche Aktivitaten zu verfolgen. Installiere daher
vertrauenswuirdige Datenschutz- und Sicherheits-Add-ons
wie Tracker-Blocker, Werbeblocker und Sicherheitstools und
verwende Plug-ins, die Tracking-Links verhindern. Kaspersky-
Produkte verfligen zum Beispiel Uber eine Do-Not-Track-
Komponente, die das Laden von Tracking-Elementen verhindert,
mit denen das Nutzerverhalten auf Websites aufgezeichnet wird.

Weitere Informationen:
Wie man erkennt, ob eine Website (Browser-) Fingerabdriicke nimmt

Einstellungen so konfigurieren, dass Browser-Cookies
nach jeder Sitzung gel6scht werden

] In den Einstellungen des Browsers kénnen die Cookie-Aktivitaten
begrenzt werden. Dadurch lassen sich Deine Web-Aktivitaten
nicht langfristig nachverfolgen und Du verhinderst, dass diese ein
definiertes Profil von Dir erstellen. Hier solltest Du den Unterschied
zwischen Erstanbieter- und Drittanbieter-Cookies beachten:
Erstanbieter-Cookies dienen dazu, das Nutzererlebnis zu
verbessern, das Surfen bequemer zu machen und personalisierte
Empfehlungen zu geben. Sie sind im Allgemeinen sicher. Zusatzlich
jedoch verfolgen Cookies von Drittanbietern dieselbe Aktivitat
oder die interessantesten Aktivitaten, um ein Profil von Dir zu
erstellen und Werbung zu personalisieren — sie kdnnen auch
Deinen Browserverlauf verfolgen. Einige Browser, wie zum

Beispiel Safari, haben inzwischen standardmaBig eine robustere
Datenschutzrichtlinie in Bezug auf Cookies implementiert.

Weitere Informationen:
Dimensionen des Web-Trackings verstehen 5



https://www.kaspersky.de/security-cloud
https://www.kaspersky.de/security-cloud
https://www.kaspersky.de/blog/rc3-fpmon-browser-fingerprinting/26075/
https://www.kaspersky.de/blog/36c3-listening-back/22310/

Optimiere die Datenschutzeinstellungen in den
Optionen Deines Browsers

Wenn Du etwas Aufwand fur den Schutz Deiner Daten in Kauf
nehmen méchtest, sowohl aus Sicht des Datenschutzes als auch
der Sicherheit, solltest Du zusatzliche MaBnahmen in Betracht
ziehen. Zum Beispiel bietet Firefox Containers eine Option

fur Nutzer, Teile ihrer Online-Aktivitaten sorgfaltig in separate
Boxen zu segmentieren, die die fir diese Segmente relevanten
Daten voneinander getrennt halten. Weitere Optionen wéren,
einzuschranken, welche Websites Zugriff auf Standortdaten,
Mikrofon und Webcam haben, und sogar, welche Websites
JavaScript aktiviert haben.

Technologie-affine Nutzer kdnnen in Erwagung ziehen, die
WebRTC-APIs zu deaktivieren, wenn das potenzielle Durchsickern
lhrer IP-Adresse ein Grund zur Sorge ist. Eine weitere Option, die
normalerweise in den meisten Browsern automatisch aktiviert ist
und die viele Nutzer aus Sicherheitsgrinden deaktivieren moéchten,
ist das automatische Speichern und Ausfillen von Kennwortern.
Wenn der Browser dies unterstutzt, solltest Du den ,Nur-HTTPS-
Modus" aktivieren, der automatisch versucht, den gesamten HTTP-
Verkehr auf Websites zu verschlisseln (der groBte Teil des Webs
verwendet inzwischen glicklicherweise HTTPS, aber es gibt immer
noch AusreiBer, und es ist besser, auf Nummer sicher zu gehen).

Viele dieser Aufgaben kdnnen mit Hilfe von Browser-Erweiterungen
wie Privacy Badger automatisch erledigt werden. Dieses Projekt
wird von der Electronic Frontier Foundation (EFF) betreut und

ist ein kostenloses, installierbares Browser-Add-on, das im
Hintergrund in den Browsern der Nutzer arbeitet, um sie zu héheren
Datenschutzeinstellungen anzuhalten.

Inkognito-Modus beim Surfen im Internet verwenden

Wenn Du nach etwas im Internet suchen méchtest, aber nicht
willst, dass es in Deinem Verlauf gespeichert wird, solltest Du

den Inkognito-Modus des Browsers verwenden. Damit wird
eingeschrankt, dass der Browserverlauf zurtickverfolgt wird; des
Weiteren werden alle Cookies deaktiviert, was die Suche privat
macht. Dies ist besonders nitzlich, wenn Du Deinen Computer mit
anderen teilst.

Weitere Informationen:
Q&A Inkognito-Modus



http://privacybadger.org/
https://www.eff.org/about
https://www.kaspersky.de/blog/incognito-mode-faq/10136/

Tracking durch Apps

Mobile Apps verfolgen und sammeln Daten auf die gleiche Weise wie Webbrowser.
Zusatzlich tragen wir Smartphones liberall mit uns herum, sodass diese viel mehr
Uber uns wissen, als wir vielleicht vermuten. Es gibt zwei Moglichkeiten, das
Sammeln von Daten durch mobile Gerate einzuschranken. So geht’s:

Verwende einen VPN-Dienst

Ein VPN verschlisselt den Datenverkehr Deines Gerats vollstandig
und schitzt ihn vor dem Zugriff Dritter, auch vor dem Provider,

] selbst wenn Du in einem &ffentlichen WLAN-Netz unterwegs bist.
Ein VPN kann einige Informationen tber Dich und Dein Gerat andern
(beispielsweise die IP-Adresse) und es damit fir Unternehmen
schwieriger machen, Dich aufzuspdren. Es ist wichtig zu bedenken,
dass ein VPN auch Nutzerdaten sammelt. Daher sollte man einen
Dienst wahlen, dem man vertraut. Die kostenlose Version eines
VPNs reicht zwar aus, um den Datenverkehr vor einem Provider
zu verbergen, der Hersteller kann den Verkehr aber trotzdem an
Dritte verkaufen. Wahle daher einen Dienst von einem angesehenen
Anbieter mit einer Erklarung zur Datenverarbeitung, zum Beispiel
Kaspersky Secure Connection.

Weitere Informationen:
So schiitzt man sein WLAN Zuhause
Wie man einen VPN-Dienst auswéhlt

Andere die Standortinformation auf Deinem Telefon

Wenn Du die Tracker Gber Deinen Standort tauschst, stiftest Du
Verwirrung und erschwerst damit die Erstellung eines detaillierten

] Profils. Richte daher ein anderes regionales Gebietsschema auf
Deinem Betriebssystem ein und wahle ein Drittland fir die VPN-
Verbindung. Wahle zum Beispiel die deutsche Version des iOS und
eine finnische VPN-Verbindung. Die Anderung der Standortangabe
kann allerdings dazu flhren, dass beispielsweise Zahlungsdienste
nicht funktioniert, weil der Dienst in dem gewahlten Land nicht
unterstutzt wird. Wechsle in solchen Fallen einfach zuriick in Dein
eigentliches Land, nimm die Zahlung vor und wechsle danach zurick
in ein Land Deiner Wahl.


https://www.kaspersky.de/vpn-secure-connection
https://www.kaspersky.de/blog/how-to-protect-wifi-from-neighbors/26398/
https://www.kaspersky.de/blog/wie-man-ein-vpn-auswahlt/13143/

Zugriffseinstellungen fir jede Anwendung auf Deinem
Telefon spezifisch einrichten

Verwende Funktionen, die die Betriebssystementwickler

erstellt haben, um sicherzustellen, dass Anwendungen nur auf

die Informationen zugreifen kénnen, die sie bendtigen. Zu den
bewahrten Praktiken zahlen, den Zugriff auf Deinen Standort nur
wahrend der Verwendung einer App zuzulassen und den Zugriff

auf das Mikrofon und Fotos zu beschranken. Sei vorsichtig mit
Anwendungen, die Daten anfordern, die sie nicht bendtigen, um ihre
eigentlichen Funktionen auszufihren.

Weitere Informationen:
Mit Off-Facebook-Aktivitdten haben Sie (etwas) Kontrolle tiber lhre

Daten
Aktualisierte Sicherheits- und Privatsphéare-Einstellungen bei
Instagram
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Niemals nicht verifizierte Anwendungen installieren

Nicht verifizierte Anwendungen (Apps, die den
Verifizierungsprozess eines App-Stores nicht durchlaufen haben)
sind oft Adware — eine Art von Software, die das Telefon mit
Werbung Uberflutet und Metadaten sammelt. Noch schlimmer: Die
App, die man herunterladt, konnte schadlich sein und beispielsweise
Spyware enthalten, die Informationen Uber Deinen Standort, Deine
Unterhaltungen in Messengern oder Anrufprotokolle sammelt.


https://www.kaspersky.de/blog/what-is-off-facebook-activity/26269/
https://www.kaspersky.de/blog/what-is-off-facebook-activity/26269/
https://www.kaspersky.de/blog/keep-instagram-secure/6743/
https://www.kaspersky.de/blog/keep-instagram-secure/6743/

Informationen zu anderen
Personen, uber die Du die
Kontrolle hast

Ob Fotos von anderen Personen, Unterhaltungen, Chats, Telefonnummern oder
Adressen — Du hast oft Zugang zu personlichen Informationen anderer Menschen.
Auch mit diesen muss verantwortungsvoll umgegangen werden und Du musst diese
sicher aufbewahren. So geht’s:

Gib personliche Informationen nur mit Zustimmung der
betroffenen Personen weiter

Fotos von anderen Menschen, die Du aufgenommen hast, kdnnen

] von Dir als harmlos angesehen werden, kdnnten diesen aber
schaden. Das Gleiche gilt flr Screenshots von Gesprachen,
gemeinsam gekauften Flugtickets usw. — also so ziemlich fur
alles, was Informationen Uber eine dritte Person enthélt und
diese identifizieren konnte. Denke daran, dass Du nicht nur
Verantwortung fir Deine eigenen Daten tragst, sondern auch fur
die Daten anderer, die zuféllig zu den Deinen geworden sind.

Behandle die persénlichen Daten anderer Personen
als wéaren es Deine eigenen

Befolge bei den Daten anderer Personen die gleichen

] Grundsatze wie bei Deinen eigenen Daten. Lade
personenbezogene Daten von Dritten nur in zuverlassige Quellen
hoch, zeige diese nicht anderen Personen und bericksichtige,
wie diese Daten verwendet werden kénnten.



Weise andere daraufhin, wenn Du ein Gesprach
aufnimmst

Abgesehen davon, dass heimliche Ton- und Videoaufnahmen
generell unethisch und respektlos gegenlber den
Gesprachsteilnehmern sind, ist dies in einigen Landern auch
verboten.
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Teile keine Informationen tiber Familienangehorige
oder Nahestehende auf 6ffentlich-zuganglichen
Social-Media-Konten

Personliche Verbindungen verraten mehr, als man denken kdnnte

— sie zeigen, welche Menschen einem viel bedeuten und machen
Dich dadurch verletzlich. Diese Informationen kénnen nicht nur
gegen Dich, sondern auch gegen diejenigen verwendet werden, die
Dir nahestehen.

Spreche mit Deinen Freunden und Deiner Familie Giber
Datenschutz

Tausche Dich mit Deinen Nachsten aus, um gegenseitige
Regeln und Standards fir die Datenhygiene zu vereinbaren.
Man sollte sich gegenseitig informieren, falls und wenn etwas
im Zusammenhang mit personlichen Datenlecks passiert.
Innerhalb Deines personlichen Netzwerks sollte im Hinblick
auf die Weitergabe von Daten nach auBBen ein gutes Maf3 an
Vertraulichkeit gegeben sein.
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