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Methodik

In einer von Kaspersky beauftragten, internationalen Umfrage von SAPIO
Research wurden im Mai 2020 weltweit mehr als 10.000 Nutzer online
befragt, die mindestens zwei im Haushalt vernetzte Gerate nutzen. Im
deutschsprachigen Raum (DACH-Region) wurden 1.010 Nutzer befragt —
506 Deutsche, 251 Osterreicher und 253 Schweizer.

Forciert durch Corona haben sich zu Hause virtuelle Wohlfiihlecken
herausgebildet. Diese digitalen Oasen etablieren sich nun immer starker
als wichtiger Bestandteil des Lebens.



Haupterkenntnisse der Studie aus den
digitalen Oasen der DACH-Region

Das Internet wurde zu Hause wéahrend Corona intensiv genutzt und damit ist die verbrachte Zeit bei fast der Halfte der
Befragten (45 Prozent) in Deutschland, Osterreich und der Schweiz um mindestens zwei Stunden pro Tag gestiegen:
Dabei haben Nutzer ihre Onlinezeit mit E-Mails (70 Prozent), Online-Shopping (60 Prozent), Social Media (59 Prozent),
Online-Banking (58 Prozent) und dem Lesen von News (56 Prozent) verbracht. Gefolgt vom Streamen von Filmen und
Serien (49 Prozent), Musik (42 Prozent) sowie Online-Gaming (40 Prozent).

Triigerische IT-Sicherheit in den eigenen vier Wanden: Trotz erh6hter Internetnutzung denkt mehr als jeder Dritte (37
Prozent), er sei kein lohnenswertes Ziel fiir Cyberkriminelle.

Erhohtes Cyberrisiko durch verstarktes Online-Shopping und Online-Banking? Die befragten Nutzer haben
mehrheitlich (75 Prozent) private Tatigkeiten aus dem realen ins virtuelle Leben {ibertragen. Neben dem Kontakt
mit Freunden und Familie (45 Prozent) zieht ein Viertel (23 Prozent) jetzt aufgrund von Corona Online-Banking dem
Besuch in einer Filiale vor, auBerdem shoppt ein Drittel (36 Prozent) nun lieber im Web als im Geschaft vor Ort.

Finanz- und Bezahldaten sind (derzeit) ein besonders wertvolles Gut im Cyberuntergrund. Die Kaspersky-Analysen
zeigen: Mehr als die Halfte aller Phishing-Angriffe hat Finanz- und Bezahldaten im Visier (egal ob Windows oder
Mac). Bereits im vergangenen Jahr gab es eine Verdreifachung im Bereich Banking-Malware. Werden jetzt mehr
Transaktionen Uiber das Internet getatigt, ist besondere Vorsicht angesagt.

Das Cyberrisikopotential von Gaming und Streaming wird unterschétzt. Die Halfte der Befragten sagt, dass sie
aufgrund erhohter Web-Aktivitat bei Online-Datings (49 Prozent) und virtuellen Meetings (36 Prozent) sowie Online-
Finanzangelegenheiten (48 Prozent) die meisten Sicherheitsbedenken hatten. Der Bereich Online-Entertainment
wird hier mit 29 Prozent als weit weniger bedenklich erachtet. Auch hier zeigt sich, dass die gefiihlte Sicherheit der
Befragten nicht mit der IT-Sicherheitsforschung lGibereinstimmt. Das bestatigen die Beispiele Video-Streaming und
Online-Gaming:

«  So ging weltweit mehr als jede zehnte im Zusammenhang mit Netflix stehende Attacke auf das Konto von
Nutzern in Deutschland.

« Auch stiegen wahrend der Corona-bedingten Ausgangsbeschrankungen weltweit die Angriffe unter dem
Deckmantel beliebter Online-Spiele oder Plattformen wie beispielsweise Minecraft oder Counterstrike um
mehr als 50 Prozent an.

Die Ergebnisse beziehen sich auf 1.010 befragte Nutzer aus der DACH-Region: 506 Deutsche, 251 Osterreicher und
253 Schweizer.


https://www.kaspersky.de/about/press-releases/2020_banking-malware-mehr-als-ein-drittel-richtete-sich-2019
https://www.kaspersky.de/about/press-releases/2020_deutsche-nutzer-weltweit-am-haufigsten-von-als-netflix-getarnten-angriffen-betroffen
https://www.kaspersky.de/about/press-releases/2020_game-over-cyberkriminelle-haben-zunehmend-videospieler-im-visier

Haupterkenntnisse der Studie aus den
digitalen Familien-Oasen weltweit

Account-Sharing beliebt: Fast die Halfte (46 Prozent) der Befragten loggt sich mit einem Passwort in Streaming-
Accounts wie Netflix oder Apple TV mit Mitbewohnern, Familie oder Freunden ein.

Eltern verbringen mehr Zeit online als der Durchschnitt: Im Durchschnitt verbringen die befragten Vater und
Miitter sieben Stunden und zwolf Minuten pro Tag online, fast eineinhalb Stunden mehr als der Durchschnitt der

Umfrageteilnehmer.

Mehr Gefahren durch Homeoffice? Nachdem das Arbeitsleben zu Hause Einzug hielt, sind 67 Prozent der Eltern
insbesondere Uber die Risiken ihrer verstarkten Online-Aktivitaten im Umgang mit finanziellen Angelegenheiten
besorgt.

Wer hat die IT-Hosen an? Viter (82 Prozent) wie Miitter (61 Prozent) behaupten von sich, die Entscheidungen tber
Technologie innerhalb der Familie zu treffen.

GroB3es Vertrauen bei der Online-Nutzung der Kinder: Ein Drittel (33 Prozent) der befragten Eltern ist in jingster Zeit
nachsichtiger geworden in Bezug auf die Zeit, die ihre Kinder online verbringen. Dennoch machen sich 29 Prozent um
die Sicherheit ihrer Kinder Sorgen. Mehr als die Halfte (52 Prozent) der Familien vertraut ihren Kindern, dass sie sich
online selbst zu schiitzen wissen.

Die Ergebnisse beziehen sich auf 3.834 internationale Nutzer mit Kindern, die innerhalb der Kaspersky-Studie
befragt wurden.



The New Normal

Als die Politik in den meisten Landern Mitte Marz dieses Jahres
Ausgangsbeschrankungen beschloss, haben wir so viel Zeit wie wahrscheinlich selten
zuvor zu Hause verbracht. Ob Arbeit, Familienleben oder Freizeitgestaltung — unser
Leben spielte sich in den vergangenen finf Monaten verstarkt in den eigenen vier

Wanden ab.

Die Bedeutung von Technologie in der eigenen Wohnung war gréBer als je
zuvor. Internet, Smartphone, Computer und Spielkonsole waren essenziell
fur den Alltag, fur Homeschooling und zur Unterhaltung. Wir haben es uns
digital ,eingerichtet” und ,bequem” gemacht, es sind (neue) digitale Oasen
entstanden, in denen unser Cyberleben intensiver stattfindet als zuvor.
Doch wie hat sich unser Nutzungsverhalten wirklich verandert? Fiihlen wir
uns dabei sicher? Und was sagen die Experten im Hinblick auf potentielle
Cyberrisiken im vernetzen Home-sweet-Home?

Eine groB3 angelegte internationale Studie von Kaspersky, bei der auch Giber
eintausend deutsche, 6sterreichische und Schweizer Verbraucher im Mai
2020 befragt wurden, zeigt unser (neues) digitales Nutzungsverhalten und
wie cybersicher wir uns in den eigenen vier Wanden bewegen. Besonders
spannend: Das vorherrschende Sicherheitsgefiihl bei den Deutschen,
Osterreichern und Schweizern wird mit den aktuellen Erkenntnissen aus
der Forschungs- und Analyse-Abteilung von Kaspersky abgeglichen. Denn
eines ist klar: Vermehrtes Streaming, Gaming, Shopping und Banking rufen
auch das Interesse von Auf3enstehenden, von Cyberkriminellen hervor.



Digitale Oasen seit Corona

Das Internet spielt zu Hause eine zentrale Rolle. Durch die Corona-Pandemie haben
sich zudem viele Dinge, die man vormalig im realen Leben gemacht hat, ins Web
verlagert. Die Umfrage von Kaspersky bestatigt das. Demnach haben die Nutzer
mehrheitlich (75 Prozent) ihre privaten Tatigkeiten aus der Realitat ins Internet
verlegt. Neben Socialising mit Freunden und Familie (45 Prozent) ziehen laut Umfrage
23 Prozent der im DACH-Raum Befragten Online-Banking dem Besuch einer Filiale vor,
auBerdem shoppen 36 Prozent lieber im Web als im Geschaft vor Ort.

Doch wie sicher fiihlen sich die Nutzer in Deutschland, Osterreich und
der Schweiz dabei, wenn sie vermehrt auch sensible Transkationen wie
Shopping und Banking zu Hause durchfiihren? Laut der Kaspersky-
Umfrage sorgen sich die Befragten in der DACH-Region generell

weniger (29 Prozent) um die Sicherheit des Internets zu Hause als im
internationalen Vergleich (48 Prozent). Die Sorge steigt, wenn es um
kritische Bereiche und wertvolle Daten geht. Das sagen 66 Prozent der
DACH-Befragten (weltweit 77 Prozent). Sie sorgen sich im Speziellen vor
Spionage (43 Prozent), Tracking (42 Prozent) oder dem Zugriff von Dritten
auf Finanz- und Zahlungsinformationen (44 Prozent).

Insgesamt bestatigt die Halfte (48 Prozent) der Befragten, dass sie
aufgrund erhohter Web-Aktivitat im Corona-Lockdown die grofSten
Sicherheitsbedenken bei Online-Datings (49 Prozent) und virtuellen
Meetings (36 Prozent) sowie Online-Finanzangelegenheiten (48 Prozent)
haben.

Das Bewusstsein fur IT-Sicherheit und Datenschutz ist also vorhanden,
allerdings geringer als im internationalen Vergleich. Muss man heute eher
vom ,German Leichtsinn” als von der,German Angst” sprechen? Zieht
man die Analysen der Sicherheitsforscher zu Rate, kdnnte man diese etwas
Uberspitzte These mit,Ja” beantworten.

So zeigte eine Langzeitanalyse von Kaspersky unldngst, dass bereits

im vergangenen Jahr Nutzer in Deutschland (21 Prozent aller Attacken
weltweit) fast dreimal so haufig wie im Jahr 2018 (7 Prozent aller Attacken
weltweit) von Banking-Malware attackiert wurden. Sieht man sich die User
an, die von Phishing-Angriffen besonders betroffen waren, stellt man fest,
dass im vergangenen Jahr

27 Prozent (Mac-Nutzer: 36 Prozent) aller Angriffe gegen Online-
Banking-Nutzer

17 Prozent (Mac-Nutzer: 10 Prozent) gegen E-Paymentsystem-Nutzer
und 8 Prozent gegen Online-Shopper (Mac-Nutzer: 9 Prozent) gerichtet
waren.

Das heil3t: Die Mehrheit der Phishing-Angriffe gegen Computernutzer
—namlich 52 Prozent (im Mac-Bereich sogar 55 Prozent) — hat es auf
Finanzangelegenheiten abgesehen.
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https://www.kaspersky.de/about/press-releases/2020_banking-malware-mehr-als-ein-drittel-richtete-sich-2019

Phishing ist fiir Cyberkriminelle eines der Standbeine schlechthin - technisch einfach
in der Durchfiihrung, massenhafte Verbreitung und damit hohe Erfolgsaussichten; und
- besonders prekar und anders als bei Schadsoftware — unabhangig vom eingesetzten
Betriebssystem. Es spielt kaum eine Rolle, ob das potentielle Opfer die E-Mail zuerst auf
dem Smartphone, Tablet, einem Mac, Linux oder Windows System abruft.

Christian Funk, Leiter des Forschungs- und Analyse-Teams DACH bei Kaspersky



Wie gefahrlich sind Video-Streams und
Online Games?

Laut der Kaspersky-Studie nutzen 58 Prozent Video-Streaming auf ihren Geraten zu
Hause. 49 Prozent bestatigen: Zum Zeitpunkt der Umfrage (Mai 2020) verbrachten sie
ihre Online-Zeit haufig mit dem Schauen von Filmen und Serien. Eine aktuelle Analyse
von Kaspersky zum Thema, wie Cyberkriminelle bésartige Dateien unter dem Namen
beliebter Video-Streaming-Plattformen und deren Inhalten tarnen, zeigt:

Nutzer sollten sich von illegalen Inhalten fernhalten: So waren im
Untersuchungszeitraum (Januar 2019 bis April 2020) mehr als 5.000
Nutzer unterschiedlichen Bedrohungen ausgesetzt, die versuchten, auf
Netflix (iber inoffizielle Dateien mit dem Namen des Streaming-Dienstes
zuzugreifen.

Deutsche Nutzer als beliebtes Ziel: Die meisten mit Netflix in Verbindung
stehende Angriffe (Anteil weltweit: 11 Prozent) richteten sich gegen
deutsche Nutzer. Dies hat vielfdltige Griinde, beispielsweise dass Netflix in
Deutschland sehr beliebt ist.

Nutzer aller groBen Plattformen sollten Vorsicht walten lassen: Insgesamt
konnten weltweit mehr als 22.000 Infektionsversuche identifiziert werden,
die den Namen eines beliebten Streaming-Dienstes wie Disney +, Netflix,
Apple TV Plus oder Amazon Prime Video als Lockmittel nutzten.

Vorsicht vor Phishing-Angriffen: Accountzugangsdaten der Nutzer von
Video-Stream-Plattformen sind beliebt — auch hier stehen insbesondere
Finanzinformationen wie Kreditkartendaten im Visier.

Die sogenannten ,Streaming Wars' haben gerade erst begonnen und mit der
wachsenden Beliebtheit der Plattformen wird auch die Aufmerksamkeit, die sie
von Cyberkriminellen erhalten, gréRer. Dies gilt vor allem deshalb, weil viele der
Plattformen ein beispielloses Wachstum erfahren, da zahlreiche Angestellte derzeit
vermehrt von zu Hause aus arbeiten. Auch wenn Nutzer versucht sein mogen,
nach alternativen Methoden zu suchen, um ihre Lieblingsinhalte online zu sehen,
anstatt fiir ein weiteres, sicheres Abonnement zu bezahlen, ist die beste Option
immer noch der Zugang zu Plattformen und Angeboten offizieller Quellen.

Christian Funk, Leiter des Forschungs- und Analyse-Teams DACH bei Kaspersky


https://www.basicthinking.de/blog/2020/06/18/netflix-in-deutschland-nutzer-umsatz/
https://www.kaspersky.de/about/press-releases/2020_deutsche-nutzer-weltweit-am-haufigsten-von-als-netflix-getarnten-angriffen-betroffen

Zur Unterhaltung (58 Prozent) werden in der DACH-Region Geréte zu
Hause auch fiir Online-Games gerne genutzt. Auch ist bei Giber der Halfte
(53 Prozent) der Befragten eine Spielkonsole aktiv. Analysen von Kaspersky

zeigen: Fir Gamer stieg — vor allem Corona-bedingt - das Cyberrisiko.
Demnach gab es wahrend der Ausgangsbeschrankungen weltweit einen
Anstieg um 54 Prozent von Angriffen unter dem Deckmantel beliebter
Spiele oder Plattformen wie beispielsweise Minecraft oder Counterstrike.
Daruber hinaus fanden die Experten von Kaspersky vier Malware-Familien,
die explizit Passworter und Daten von Gamern im Blick haben und
entwenden kénnen. Daher sollte man beim Gaming — wie beim Shopping,
Banking und Streaming — besonderes Augenmerk auf die eigenen
Kontodaten haben.

Viele dieser Angriffe im Zusammenhang mit Videospielen sind nicht besonders
ausgefeilt. Der Nutzer als Angriffsvektor flihrt hier zum Erfolg. Die vergangenen
Monate haben gezeigt, dass Nutzer sehr anfallig fir Phishing-Angriffe oder das
Klicken auf schadliche Links sind, wenn sie auf der Suche nach Raubkopien oder
Cheats sind, die ihnen beim Weiterkommen in den Spielen helfen.

Da nun viele Spieler dieselben Gerate zum Gaming verwenden, mit denen sie
auch auf Unternehmensnetzwerke zugreifen, sollten sie erst recht Vorsicht walten
lassen: Riskante Aktionen gefahrden nicht nur persénliche Daten oder Geld,
sondern auch Unternehmensressourcen. Wenn mdoglich, sollten Nutzer vermeiden,
ihre privaten Gerdte fiir Unternehmenszwecke einzusetzen und umgekehrt.

Christian Funk, Leiter des Forschungs- und Analyse-Teams DACH bei Kaspersky
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https://www.kaspersky.de/about/press-releases/2020_game-over-cyberkriminelle-haben-zunehmend-videospieler-im-visier

Wie cybersicher bewegen wir uns in der
digitalen Oase?

Wenn man davon ausgeht, dass Cyberkriminelle insbesondere Account-Zugange
und Finanz- und Zahlungsdaten wie Kreditkartendaten im Visier haben, stellt sich die
Frage: Wie gut sind das Internet und die damit verbundenen Gerate abgesichert?

Laut der aktuellen Befragung von Kaspersky flihrt die Halfte (52 Prozent)
der Nutzer in Deutschland, Osterreich und der Schweiz regelméaBig Anti-
Viren-Scans auf ihren Geraten durch. Lediglich 44 Prozent beziehen
ausschlieB3lich Apps aus offiziellen Quellen wie Google Play oder dem
App Store. 41 Prozent andern regelmaBige ihre Passworter — was nicht
unbedingt empfohlen wird - und nutzen einzigartige Passworter - ein
absolutes Muss, am besten mit 16 Stellen inklusive Sonderzeichen und
Ziffern. Warum dies so wichtig ist, erklaren die Kaspersky-Experten in
folgendem Video: https://www.youtube.com/watch?v=sxR2lvUg1YA

Interessant: Wahrend 82 Prozent der Meinung sind, dass Smartphones mit
Passwortern geschiitzt sein sollten (bei Computern: 81 Prozent), stimmen
nur 62 Prozent der Aussage zu, dass das eigene WLAN passwortgeschiitzt
sein sollte. Geht es um die WLANs der Nachbarn, zeigt sich ebenfalls ein
interessantes Bild:

43 Prozent haben vom Netzwerk der Nachbarn nie etwas
mitbekommen;

neun Prozent sagen jedoch, sie kdnnten sich damit verbinden, und
acht Prozent haben sich tatsachlich schon einmal heimlich dort
eingewabhlt.

weitere 11 Prozent hegen die Beflirchtung, dass die Nachbarn sich in
ihr eigenes WLAN einwahlen, ohne eine vorige Erlaubnis eingeholt zu
haben.

Ein ordentliches und konsequentes Passwortmanagement ist fiir Internetnutzer Pflicht, da dies unser Tor zu
fast samtlichen Diensten darstellt. Bei oftmals Dutzenden solcher Dienste hilft ein Passwort-Manager, der dem
Nutzer im Dschungel der Zugangsdaten unter die Arme greift. Vermehrt bieten Portale auch Zwei-Faktor-
Authentifizierung an, was vor allem bei subjektiv kritischen Resourcen sehr zu empfehlen ist. Dies steigert die
Zugangssicherheit enorm.

Unser Zuhause ist starker vernetzt als je zuvor. Wir nutzen mehr und mehr neue Technologien, um unser
Leben komfortabler zu gestalten. Da die Nachfrage nach Smart-Home-Geraten steigt, sind sie attraktive Ziele
fur Cyberkriminelle. Was kann passieren, wenn in unser smartes Zuhause eingebrochen wird? Cyberkriminelle
konnten die Kontrolle tber alle intelligenten Gerate und Anwendungen erlangen, die mit dem Heimnetzwerk
verbunden sind, was einige unangenehme Folgen haben kann. Daher ist es wichtig zu wissen, wie man

diese Gerate schiitzt: Vor dem Kauf sollte man Rezensionen und Studien uber die Sicherheit der Gerédte lesen.
Nachdem man sich fiir eine bestimmte App oder ein bestimmtes Gerat entschieden hat, sollte man sich

Uber Updates und entdeckte Schwachstellen auf dem Laufenden halten; Gerate und Bedienfelder mit einem
starken, eindeutigen Kennwort schitzen und das WLAN-Heimnetzwerk korrekt konfigurieren.

Christian Funk, Leiter des Forschungs- und Analyse-Teams DACH bei Kaspersky
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https://www.youtube.com/watch?v=sxR2lvUq1YA
https://www.kaspersky.de/password-manager

Gefuhlte Sicherheit: Bei mir gibt es nichts
zu holen!

Die Mehrheit (57 Prozent) der Deutschen, Osterreicher und Schweizer behauptet,
dass sie bisher noch nicht gehackt wurden. Hingegen haben 43 Prozent bereits
Erfahrung mit Hacks gegen Social-Media- und sonstige Web-Konten, Computer,
Smartphones oder andere Gerate im Eigenheim gemacht.

Mehr als jeder Dritte (37 Prozent) ist der Meinung, kein lohnenswertes

Ziel fur Cyberkriminelle zu sein, und jeder Vierte in DACH (24 Prozent) gibt
zu, dass Internetsicherheit fiir ihn wichtig sei, allerdings haufig aufgrund
anderer Prioritaten vernachlassigt werde. Die Nutzer im deutschsprachigen
Raum tatigen im Ubrigen doppelt so haufig diese Aussage (22 anstatt

11 Prozent) als der weltweite Durschnitt, dass sie sich im Umgang

mit Technologie nicht wohl fiihlen, aber dennoch der Meinung sind,
einigermalen klarzukommen.

Danach befragt, was Nutzern in der DACH-Region eine ,digitale Oase”
bedeutet, antworteten 34 Prozent (weltweit 42 Prozent), dass sie sich
sicher online bewegen kénnen, ohne sich Sorgen um die Sicherheit und
den Datenschutz machen zu missen. Danach folgt,,Technologie, die
funktioniert und einfach zu bedienen ist” mit 21 Prozent (weltweit 18
Prozent).

Die Tatsache, dass Menschen heute mehr denn je miteinander verbunden
sind, verbessert und bereichert unser Leben in vielerlei Hinsicht — von
der Starkung von Familienbanden und Freundschaften bis hin zu einer
héheren Produktivitat bei der Arbeit und der Vereinfachung von Offline-
Aktivitaten, die nun virtuell stattfinden. Es stimmt, dass Technologie

eine gewisse Besorgnis auslosen kann, deren Bewadltigung Zeit und
Mihe kostet, aber mittel- bis langfristig wird sie sich definitiv positiv

auf unser psychologisches Wohlbefinden auswirken. Es hat keinen Sinn,
neue Technologien als eine Gefahr zu sehen; sie sollten als eine Chance
verstanden werden, unser tagliches Leben und unsere Beziehungen zu
verbessern. Sicherheitsbedenken kann man durch spezielle Software
entsprechend adressieren und durch eine offene Kommunikationskultur
zwischen den beteiligten Personen thematisieren, das schlief3t
Familienmitglieder, Mitbewohner und Kollegen ein. Neue Technologien
erdffnen eine Vielzahl an Moglichkeiten, die positive Veranderungen aus
beruflicher, personlicher und sozialer Perspektive fordern; es ist nur eine
Frage der Anpassung, unsere digitalen Oasen zu entdecken.

Dr. Berta Aznar Martinez, FPCEE Blanquerna - Ramon Llull University in
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Digitale Oasen werden zum Mittelpunkt des
Familienlebens

Digitale Oasen im eigenen Zuhause kénnten sich zu einem wichtigen Bestandteil des
allgemeinen Familienlebens entwickeln. Wer das Abendessen zusammen genieft,
wird auch den gemeinsam gebuchten Streaming-Service nutzen — ob allein oder mit
anderen vor dem Smart-TV.

Doch wer trifft hier die IT-Entscheidungen? Wer denkt an IT-Sicherheit

und Datenschutz? Wie sehr vertrauen Eltern ihren Kindern, wenn diese
verstarkt im Internet unterwegs sind? Die Studie von Kaspersky gibt auch
hier interessante und zukunftsweisende Antworten. Die folgenden Zahlen
beziehen sich allerdings im Vergleich zum ersten Teil des Berichts auf

die internationalen Ergebnisse, da die Grundgesamtheit der Eltern mit
Kindern, die in der Region DACH von Kaspersky befragt wurden, zu gering
und damit zu wenig aussagekraftig ist, um lokale Schliisse zu ziehen. Die
folgenden Ergebnisse beziehen sich auf die weltweite Befragung von 3.834
Nutzern mit Kindern.

Das interessanteste Ergebnis vorweg: 46 Prozent teilen sich einen

Streaming-Account wie Netflix oder Apple TV mit Mitbewohnern, Familie
oder Freunden.

13



Online-Uberweisungen wurden wohl friiher
lieber im Blro erledigt

Nachdem das Arbeitsleben zu Hause Einzug hielt, sind 67 Prozent der
Eltern insbesondere Uber die Risiken ihrer verstarkten Online-Aktivitaten
im Umgang mit finanziellen Angelegenheiten besorgt. Da es jetzt keine
andere Moglichkeit gibt, als Online-Banking zu Hause zu erledigen,
fuhlen sich einige offensichtlich digital anfalliger, da sie zum Teil ihre
eigenen Gerate benutzen miissen, mit denen sie sich weniger geschiitzt
fuhlen. Dies fiihrt dazu, dass 67 Prozent dieser Eltern sich auch besorgt
darliber auBBern, dass jemand liber ihre Gerate Zugang zu ihren Finanz-
beziehungsweise Zahlungsdaten haben kdnnte.
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Eltern verbringen mehr Zeit online als der
Durchschnitt

Im Durchschnitt verbringen die befragten Vater und Miitter sieben
Stunden und zwolf Minuten pro Tag online, was fast eineinhalb

Stunden mebhr ist als der Durchschnitt in der Umfrage. Das spiegelt
héchstwahrscheinlich den Bedarf an Homeschooling und Unterhaltung
der Kinder wider. Darliber hinaus ist ein Drittel (33 Prozent) der befragten
Eltern in jlngster Zeit nachsichtiger geworden in Bezug auf die Zeit, die
ihre Kinder online verbringen. Durch den Lockdown mussten Eltern, die im
Homeoffice arbeiten, Online-Aktivitdten nutzen, um ihre Kinder wahrend
des Arbeitstages zu unterhalten, da sie nicht so viel nach drau8en gehen
konnten.
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Wer Ubernimmt die FUhrungsrolle in Sachen
Technologie zu Hause?

Die Ergebnisse zeigen auch interessante Widerspriiche auf. Vier Flinftel
der Vater geben an, dass sie bei IT-Entscheidungen fiir ihren Haushalt die
Flihrung Gbernehmen. Dem widersprechen jedoch fast drei Flinftel der
Mdtter, die angeben, dass sie in Wirklichkeit diese Rolle wahrnehmen,
angesichts ihres hohen Vertrauens in ihre technologischen Fahigkeiten.
Diese Zahlen zeigen, dass sowohl Mdnner als auch Frauen der Meinung
sind, dass sie in ihrer Beziehung die digitalen Hosen anhaben”.
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Cybersicherheit fir die ganze Familie

Speziell auf die Sicherheit der Kinder im Internet bezogen, sind 19 Prozent
der Familien der Meinung, dass alle Gerate gut geschiitzt sind. Da jedoch
45 Prozent der Eltern glauben, dass ihre Kinder im vergangenen Jahr mehr
Zeit online verbracht haben, machen sich 29 Prozent um die Sicherheit
ihrer Kinder Sorgen. Es besteht offenbar ein Geflihl der Unsicherheit bei
Eltern, die versuchen, das Online-Verhalten ihrer Kinder zu tGiberwachen.
Die Studie ergab, dass 73 Prozent der Eltern sich zumindest einigermal3en
wohl fiihlen mit der zusatzlichen Zeit, die ihre Kinder online verbringen;
allerdings sind 35 Prozent auch der Meinung, dass man nie ganz gewiss
sein kann, dass Kinder online sicher unterwegs sind.

Eltern sollten das Online-Verhalten in ihrer Familie genau kennen. Nur so
konnen sie sich ein Bild der digitalen Spuren machen, die sie im Internet
hinterlassen. Darauf basierend kdnnen sie — am besten zusammen

mit ihren Kids - Regeln fiir die familidre Internetnutzung aufstellen.

Laut der Kaspersky-Studie haben 60 Prozent der befragten Eltern sehr
strenge Regeln fiir ihre Kinder aufgestellt, um sie online zu schiitzen -
zum Beispiel durch Begrenzung der Bildschirmzeit, das Einrichten von
Kindersicherungstools oder das Verbot, dass die Kids unbegleitet surfen.

Viele Familien durchlaufen groB3e Veranderungen in ihrer Entwicklung aufgrund der zunehmenden

Prasenz von Technologie in ihrem Leben. Diese neue Dimension pragt Familienbeziehungen und erfordert
Umstellungen. Eltern sorgen sich dartiber, dass ihre Kinder zu viel Zeit online verbringen und versuchen,

eine Balance zwischen Online- und Offline-Zeit zu finden. Vor allem wahrend der Ausgangsbeschrankungen
beflirchteten Eltern, dass ihren Kindern andere Aktivitaten fehlen, die gut fiir ihre Entwicklung und ihr
Wohlbefinden sind, wie mit anderen Kindern zu spielen oder Sport zu treiben. Eltern befiirchten auch, dass
ihre Kinder von den neuen Technologien abhangig werden. Dazu kommen zudem Sorgen im Zusammenhang
mit der Nutzung sozialer Netzwerke oder dem Zugang von Kindern zu digitalen Bereichen, die fir sie nicht
geeignet sind. Neben dem Komfort, den eine Sicherheitssoftware Eltern in diesen Fragen bietet, sollten sie
mit ihren Kindern Giber mdgliche Cybergefahren sprechen und gemeinsam Vereinbarungen treffen. Alle
Familienmitglieder knnen davon profitieren, offen liber diese Probleme zu reden und dadurch die Beziehung
zueinander starken.

Dr. Berta Aznar Martinez, FPCEE Blanquerna - Ramon Llull University in Barcelona:

Da Kinder heute mit Technologie um sich herum aufwachsen, haben Eltern
oft das Gefiihl, selbst weniger Bescheid zu wissen — mehr als die Halfte

(52 Prozent) der Familien vertrauen ihren Kindern, dass sie sich online
selbst schiitzen. Auf der anderen Seite gibt es aber auch Eltern, die sich
mit ihrer Technologie zu Hause gut auskennen und den eingesetzten
digitalen SicherheitsmaBnahmen vertrauen — denn 47 Prozent sind der
Meinung, dass ihre Kinder zu Hause online sicher sind, weil sie tiber eine
funktionierende Online-Sicherheitssoftware verfligen.
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Wie man seine digitale Oase vor
unerwunschtem Zugriff schiutzt

Mit privaten Daten sparen: Die eigene Online-Privatsphare ernst nehmen und Informationen weder an
1. Dritte weitergeben noch Zugriff darauf erlauben, damit die Informationen nicht in die falschen Hande
geraten.

Software und Betriebssysteme auf dem neuesten Stand halten, indem die aktuellsten Versionen und
2. Updates direkt installiert werden. Auf diese Weise bleibt ein Gerat vor den neuesten Bedrohungen
geschiitzt.

Stets die Zugriffsrechte der verwendeten Anwendungen Uberpriifen, um die Wahrscheinlichkeit zu
senken, dass die Daten von Dritten — und dartiber hinaus — ohne das eigene Wissen weitergegeben oder

3. gespeichert werden. Es ist immer ratsam, vor der eigentlichen Nutzung einer Anwendung oder eines
Dienstes einen zweiten kontrollierenden Blick auf die Zugriffsrechte zu werfen.

Sichere und robuste Passwoérter nutzen. Eine zuverladssige Lésung wie der Kaspersky Password

4. Manager generiert und schiitzt einzigartige Kennworter fir jedes einzelne Konto. Unbedingt der
Versuchung widerstehen, ein und dasselbe Kennwort immer wieder zu verwenden. Jedes Konto
erfordert ein einzigartiges Passwort. Zudem sollte das Kennwort mindestens aus 16 Stellen bestehen
- inklusive Sonderzeichen und Ziffern. Angebotene Zwei-Faktor-Authentifizierungsmethoden werden
insbesondere bei kritischen Diensten stark empfohlen.

Auf allen Windows-, Mac- und Android-Geraten sollte eine IT-Sicherheitsldsung installiert sein. Tools
wie Kaspersky Security Cloud integrieren noch weitere niitzliche Features wie zum Beispiel den
Passwort-Check. Damit kdnnen Nutzer herauszufinden, ob ein Passwort, das fiir den Zugriff auf Online-

5. Konten verwendet wird, gehackt wurde. Die Kontoliberpriifungsfunktion erméglicht es zudem Konten
auf potenzielle Datenlecks zu Gberpriifen. Wird ein Leck entdeckt, stellt Kaspersky Security Cloud
Informationen Uber die Datenkategorien zur Verfligung, die offentlich zuganglich sind, so dass die
Betroffenen entsprechende MaBnahmen ergreifen kdnnen.

Bei Kaspersky erhalten Schiiler, Studenten, Dozenten und Lehrer bis zu 50 Prozent
Rabatt auf die beliebtesten Lésungen zum Schutz von PCs, Macs oder Android-
Mobilgeraten.

Der Kaspersky Student Store befindet sich unter https://www.kaspersky.de/edu

www.kaspersky.de
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