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Kaspersky hat 1.000 junge Menschen in Deutschland (16 bis 30 Jahre) befragt, inwieweit sie
Kunstliche Intelligenz (KI) gegenwartig und zukinftig als Teil ihres Liebes- und Privatlebens
sehen. Denn die Art und Weise, wie sich Menschen heute begegnen, auf welche Weise sie
einen Partner finden und wo sie ein durch KI bereicherndes Potenzial fur ihren ganz privaten
Alltag sehen, hat sich in den vergangenen Jahren gewandelt und wird vermutlich das Leben der
jetzt jungen Generationen schon in naher Zukunft stark beeinflussen. Laut der Kaspersky-
Umfrage kdnnte sich bereits heute jeder Vierte unter 31 Jahre vorstellen, starke Gefuhle fur
eine Kunstliche Intelligenz — etwa einen Avatar oder einen Roboter — der individuell auf die
eigenen Bedurfnisse hin programmiert wurde, zu entwickeln. Doch auch im Alltag und bei der
Umweltschutzproblematik sieht die Generation Kl Potenzial fir ein durch Kinstliche Intelligenz
optimiertes Leben.

Methodologie

Die Online-Umfrage wurde von Arlington Research im Auftrag von Kaspersky im
Februar 2020 durchgefuhrt. Dabei wurden 1.000 deutsche Nutzer im Alter 16 bis
30 Jahren zu ihrer Wahrnehmung und gegenwértigen beziehungsweise
zukiinftigen Verwendung von Geréaten oder Systemen mit Kunstlicher Intelligenz
(K1) befragt. Die Umfrage ist reprasentativ fur Deutschland nach Geschlecht und
Wohnort (Bundesland). Mehr unter https://kas.pr/generation-ki

Ziel der Befragung war es, diejenigen Menschen zu befragen, die privat und
beruflich voraussichtlich am meisten mit Kunstlicher Intelligenz (KI) zu tun haben
werden — die unter 31-Jahrigen, also die Generation KI.



https://www.arlingtonresearch.global/de/
https://kas.pr/generation-ki
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Kl im Alltag: Wunschvorstellung oder Horrorszenario?

Unentschieden

8%

Ich weiB es nicht

7%

Horrorszenario

Grundsatzlich stellt sich die Frage, inwieweit Menschen bereit sind,
innovativen Technologien Einzug in ihr privates Leben zu gestatten. Nahezu
die Halfte der von Kaspersky befragten Studienteilnehmer der Generation Z
und der Millenials sieht die Etablierung von Kl im Alltag eher als
Wunschvorstellung (43 Prozent) denn als Horrorszenario (7 Prozent).

Liebe: Daher verwundert es auch nicht, dass sich knapp jeder Vierte (23,6
Prozent) der Befragten —liberraschenderweise sind sich Manner und Frauen
hier ohne Abweichungen einig — vorstellen kdnnte, sich in eine Kinstliche
Intelligenz zu verlieben, beispielsweise in einen Avatar oder einen Roboter,
der auf die eigenen Bediirfnisse hin programmiert wurde. Die Halfte (50,5
Prozent) ist gegenteiliger Meinung und 16,5 Prozent sind unentschlossen.

Gefiihle fiir eine Kl zu entwickeln ist im Ubrigen eine nicht allzu unrealistische
Vorstellung, wie der aktuelle ADA-Podcast ,Eine neue Liebe — Wie kiinstliche
Intelligenz Liebe, Sex und Partnerschaft neu erfindet” zeigt. Auch in populéren
Filmen wie ,HER", in dem sich die Hauptfigur in ein Betriebssystem verliebt,
wird dieses Szenario sehr anschaulich thematisiert. Besonders popular
scheinen digitale Beziehungsmuster zwischen Mensch und Kl in Japan zu ein.
Dort lebt mehr als die Hélfte der Unverheirateten unter 40-Jéhrigen in keiner
Beziehung — viele von ihnen wollen auch keine. Die virtuellen Partner kann
man hingegen auf dem Smartphone mit sich herumtragen oder ,real® in

Dating-Simulation-Games treffen. Manche Spieler nehmen diese Beziehungen

sogar so ernst, dass sie mit ihrer virtuellen Freundin ins Restaurant gehen
oder sie den Eltern vorstellen wirden.

Kl und Liebe: Verlieben in eine Kiinstliche Intelligenz?
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Llch denke das KI fiir eine
bessere Zukunft sorgen kann,
solange sie nicht in die falschen
Hande geréat. Neue Technik ist
per se ja nie schlecht, oder gut,
sondern wird nur fur schlechte
oder gute Dinge genutzt. Die
Mdoglichkeiten, die mit Kl
einhergehen Uberwiegen meiner
Meinung nach aber, und kdnnen
fur eine bessere Zukunft fir jeden
sorgen.”

Franziska Sch., Auszubildende,
20 Jahre

,ich finde die Vorstellung
befremdlich. Man verliebt sich ja
in mehr als nur ein Gegeniiber.
Eine nicht allzu tiefgehende
Beziehung zu einer Kl kann ich
mir gut vorstellen, eine richtige
Liebesbeziehung halte ich fiir
unwahrscheinlich oder auf Dauer
nicht zufriedenstellend.”

Antonia S., Studentin, 20 Jahre

,ich denke, das ist im Prinzip
ahnlich wie beim Catfishing: man
verliebt sich in eine lllusion. Viele
Menschen verlieben sich heute
auch schon Uber Instagram,
obwohl sie mit der Person nur
schreiben und sie nicht selbst
getroffen haben.”

Lucas K., Auszubildender, 17
Jahre


https://join-ada.com/podcasts/eine-neue-liebe.html
https://join-ada.com/podcasts/eine-neue-liebe.html
https://de.wikipedia.org/wiki/Her_(2013)
https://www.tagesspiegel.de/gesellschaft/beziehung-mit-einer-ki-wie-ich-versucht-habe-mich-in-einen-chatbot-zu-verlieben/25495680.html
https://www.tagesspiegel.de/gesellschaft/beziehung-mit-einer-ki-wie-ich-versucht-habe-mich-in-einen-chatbot-zu-verlieben/25495680.html

kaspersky

Zwischenmenschliches Vertrauen: Knapp 40 Prozent der
16- bis 30-Jahrigen hatten gerne eine Kl als neutralen
Ratgeber und treuen Begleiter fiirs Leben (38,4 Prozent),
wahrend mehr als jeder Vierte (28,3 Prozent) ein solches
Einsatzszenario ablehnt. Auch wiirden ,nur” 36,2 Prozent der
Befragten eine Kl gerne als Arzt zur unkomplizierten
Gesundheitsversorgung nutzen (34,2 sind dagegen und 21,3
unentschlossen).

Jeder Vierte (25,7 Prozent) wirde sich eine Kl als
Gesellschafter oder treuen Freund (49,1 Prozent nicht)
wiinschen, um nicht so alleine zu sein.

Die folgende Grafik zeigt, dass die alteren Befragten
(Millenials zwischen 25 und 30 Jahren) einem von K-
unterstiitzen Alltag eher positiver gegentiberstehen als die
Generation Z.

,Einen Ratgeber an meiner Seite ware durchaus vorstellbar, auch
wenn es fraglich wéare wie dieser aussieht — komplett als ,Mensch*®
oder eine Art App im Handy.*

Simone S., Auszubildende, 18 Jahre
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Doch es gibt noch weitere Komponenten, die hinsichtlich der
Frage nach dem Einsatz von Kl im taglichen Leben relevant
sein kdnnen. Inwieweit wichtige Persoénlichkeiten der
Zeitgeschichte als Kunstliche Intelligenzen weiterleben
sollen, zukunftig Drohnen zur Erledigung von
Serviceleistungen zum Einsatz kommen oder die
Optimierung eigener Ernédhrungsgewohnheiten waren
ebenfalls Teil der Kaspersky-Studie. Auch ob Menschen und
Maschinen zukulinftig immer stérker interagieren werden und
wie diese Entwicklung von der Generation Kl gesehen wird,
wurde erhoben.

Klima: Die Uberwiegende Mehrheit (60,5 Prozent) der in Deutschland befragten 16- bis 30-Jé&hrigen fanden es
groRartig, wenn Kl den von Menschen verursachten Klimawandel durch das Aufzeigen effektiver
Gegenmalinahmen starker aufhalten konnte — 18,6 Prozent sind hier unentschlossen.

Persdnlichkeiten der Zeitgeschichte: Unentschlossen zeigen sich die Teilnehmer der Umfrage unter 31 Jahre
bei der Frage, ob wichtige Personlichkeiten der Zeitgeschichte als kiinstliche Intelligenz weiterleben sollten. 34,6
Prozent sagen ja, 30 Prozent nein und 25,3 Prozent kdnnen sich nicht entscheiden.

Drohnen: Die Uberwiegende Mehrheit (53,6 Prozent) ist der Meinung, dass der Einsatz von Drohnen zur
Zustellung von Paketen, Zeitungen und Essen sowohl Straf3en als auch Zulieferer entscheidend entlasten wurde.

Mensch-Maschine: 39,9 Prozent fanden es gut, wenn Kiinstliche
Intelligenz dazu fuhrte, dass Menschen und Maschinen immer
mehr interagieren. Sie sehen in der Kombination Mensch-
Maschine eher die positiven Auswirkungen als moégliche negative.
29,7 Prozent sind hier unentschlossen und 19,9 Prozent Simone S., Auszubildende, 18 Jahre
gegenteiliger Meinung.

,Maschinen und Menschen arbeiten eigentlich in
verschiedensten Bereich bereits miteinander, somit fande
ich es letztendlich gut sie weiter zu integrieren.”

Erndhrung und Gesundheit: Weitere 38,9 Prozent versprechen sich von Kunstlicher Intelligenz Méglichkeiten, die
eigene Gesundheit und Ernahrung zu verbessern, weil sie sich von Kl-Systemen nitzliche Tipps versprechen. 27,9
Prozent sind hier unentschlossen und 22,3 Prozent anderer Meinung.

Einstellungen zu K

Koénnte mich in eine Kl verlieben 50,5%
Personlichkeiten der Zeitgeschichte sollten als Kl fortleben 30,0%
Tipps von KI fur Gesundheit und Ernéhrung fande ich gut 22,3%
Kombination von Mensch und Maschine finde ich eher positiv 19,9%
Drohnenzustellung zur Entlastung von Straf3en und 14.9%

Zulieferern

Kl kdnnte Klimwandel aufhalten 60,5% MR/ 12,6%

mZustimmung mUnentschlossen Keine Zustimmung
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Haupterkenntnisse: Auch wenn sich fast jeder Vierte vorstellen kénnte, sich in eine Kl zu verlieben, ist
sich die Generation Kl durchaus einig, dass sie von Kunstlicher Intelligenz eher bei praktischen
Tatigkeiten Unterstutzung erhofft (Haushaltshilfe, Wissensquelle, intelligente Drohnenzustellung,
nutzliche Gesundheitstipps sowie positive Auswirkungen auf das Klima) als von
zwischenmenschlicher Interaktion (Arztersatz oder treuer Begleiter).

Cybersicherheit und Datenschutz in Zeiten von
Algorithmen, Machine Learning und Kunstlicher Intelligenz

Kaspersky mochte als IT-
Sicherheitsexperte Uber
die Studie hinaus auf die
Bedeutung von
Cybersicherheit im Kontext
von Kl und Machine
Learning (ML) hinweisen.
Denn je mehr Machine
Learning- und Kl-

: Technologien im
Hintergrund zum Einsatz kommen, desto wichtiger wird eine
umfassende Transparenz und umso hoher ist der Stellenwert von
IT-Sicherheit. Was Anbieter von ML und Kl aus Perspektive in
puncto Kl und Security beachten sollten, zeigt das Whitepaper ,Al
under Attack®.

Aber auch fur Verbraucher ist es wichtig, sich in naher Zukunft auf
Datenschutzbelange und durch KI verstarkte Cyberangriffe
vorzubereiten. Allein die zunehmende Verbreitung intelligenter
Gerate zeigt verstarkt, dass Anwender — um deren vollen
Funktionsumfang zu nutzen — dazu neigen, auch personliche Daten
preiszugeben. Die Konsequenz: Solange Kl immer stérker in vielen
Bereichen des taglichen Lebens Einzug halt, wéchst auch das
Bedrohungspotential. Nutzer sollten sich immer bewusstmachen,
welche private Daten sie von sich preisgeben

~Wer Kl nur im Bereich der Science-Fiction
verortet, sollte sich bewusstmachen, dass
bereits heute Machine Learning und
Algorithmen — als Vorstufe zu starker, also
kognitiver Kl — in zahlreichen Anwendungen
Standard sind. Als IT-Sicherheitsexperte liegen
uns die Themen Cybersicherheit und
Datenschutz  bei einer so  wichtigen
Zukunftstechnologie wie Kunstlicher Intelligenz
besonders am Herzen — denn ohne adéaquate
digitale Schutzmafnahmen ist sie zum
Scheitern verurteilt. Bei KI-Systemen gilt, was
beim Internet der Dinge (IoT) zum Teil verpasst
wurde: Datenschutz und Security by Design,
beziehungsweise Cyberimmunitat, missen von
Beginn an ein Teil der Uberlegungen sein. Um
die Wichtigkeit von Security innerhalb der
Diskussion rund um Machine Learning und
Kinstliche Intelligenz in den Vordergrund zu
stellen, haben wir diejenige Gruppe in der
Bevdlkerung befragt, die sowohl privat als auch
beruflich voraussichtlich am meisten damit zu
tun haben werden — die unter 31-Jahrigen.*
Marco Preuss, Leiter des europdischen
Forschungs- & Analyseteams bei
Kaspersky

Vor allem sollten sie sich darauf einstellen, dass es zu Social Engineering und Deep Fakes auf einem bislang nie

gekannten Niveau kommen wird.

Im August 2019 wurde beispielsweise eine Kl dazu genutzt,

sich als die Stimme des CEO eines

Energieunternehmens auszugeben, um einen angeblich dringenden Geldtransfer zu fordern — ein sehr ausgefeilter
Deep-Fake, der schwer von einer menschlichen Aktion zu unterscheiden war.

Wer jetzt denkt, hier geht es nur um Business, so etwas kann mir privat nicht passieren, sollte sich bewusstmachen,
dass auch bereits im Bereich Online-Dating Kl zu Tauschmanévern genutzt wurde. So kommt auf bestimmten Single-
Plattformen bereits eine von Kl gestutzten Software zum Einsatz, um uber kiinstlich erzeugte Mitgliederfotos ein

vermeintlich attraktives Gegenuber zu suggerieren.

Auch wenn Liebe bekanntlich blind macht, sollte sie nicht den Blick auf Datenschutzfallen und Cyberbetrug verstellen.
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https://media.kaspersky.com/en/business-security/enterprise/machine-learning-cybersecurity-whitepaper.pdf
https://media.kaspersky.com/en/business-security/enterprise/machine-learning-cybersecurity-whitepaper.pdf
https://www.forschung-und-wissen.de/nachrichten/technik/smart-home-geraete-werden-in-deutschland-immer-beliebter-13373046
https://www.forschung-und-wissen.de/nachrichten/technik/smart-home-geraete-werden-in-deutschland-immer-beliebter-13373046
https://www.dfki.de/fileadmin/user_upload/import/9744_171012-KI-Gipfelpapier-online.pdf
https://www.dfki.de/fileadmin/user_upload/import/9744_171012-KI-Gipfelpapier-online.pdf
https://www.kaspersky.de/blog/machine-learning-fake-voice/21595/
https://generated.photos/
https://generated.photos/
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Report-Reihe Generation KI

Kaspersky prasentiert seine Erkenntnisse aus der Umfrage im Rahmen einer Reihe
thematischer Kurzreports, die unter https://kas.pr/generation-ki kostenfrei abrufbar sind und
sich mit den folgenden Themen befassen:

e  Generation Kl - Nutzung, Wissen und Wahrnehmung

e  Generation Kl - Smart Cities und Klimaschutz

e  Generation Kl - Liebe und Privatleben
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