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Anti-Ransomware-Checkliste

Backups erstellen

Fertigen Sie regelmaBig Sicherungskopien der Dateien an und speichern Sie diese sowohl auf physischen
Datentragern als auch in der Cloud - stellen Sie dabei sicher, dass Sie im Notfall schnell darauf Zugriff
haben.

Backups iiberpriifen

Uberpriifen Sie die erstellten Backups regelmaBig, ob alle wichtigen Dateien gespeichert sind, das Backup
nicht beschadigt ist und schnell wiederhergestellt werden kann.

Updates

Stellen Sie sicher, dass alle Software, Anwendungen und Systeme immer auf dem neuesten Stand sind. Hierzu
eine Schutzlésung mit Schwachstellen- und Patch-Management-Funktionen verwenden, um nicht gepatchte
Schwachstellen im Netzwerk zu identifizieren.

Authentifizierungsfunktionen nutzen

Stellen Sie sicher, dass nur starke Kennwérter fur den Zugriff auf Unternehmensdienste verwendet werden und
dass die Multi-Faktor-Authentifizierung fiir den Zugriff auf Remotedienste aktiviert ist.

Mitarbeiter schulen

Schulen Sie ihre Mitarbeiter darin, wie sich Ransomware verbreitet — unter anderem lber Phishing-Mails,
verdachtige Websites oder gecrackte Software, die von inoffiziellen Quellen heruntergeladen wurde.
Die Mitarbeiter sollten stets wachsam sein; regelmaBige Tests helfen bei der Sensibilisierung.

Endpunkte und Netzwerke schiitzen

Stellen Sie sicher, dass am Netzwerk-Perimeter und an allen Netzwerkknoten, einschlieBlich Endpunkten und
Servern, der richtige Schutz vorhanden ist. Aktivieren Sie die Schutzfunktion fiir Netzwerkbedrohungen, um
Verschliisselungen zu erkennen und zu blockieren, wenn Ransomware in das Netzwerk gelangt. Vergessen Sie
nicht, auch eingebettete Gerate zu schiitzen, da Ransomware auch diese verschliisseln kann.

Schutz vor Phishing

Setzen Sie eine Schutzlésung flir Endpunkte und Mailserver mit Anti-Phishing-Funktionalitat ein, um das
Risiko zu verringern, dass eine Infektion liber eine Phishing-Mail erfolgt.

Netzwerke priifen

Fiihren Sie ein Cybersicherheitsaudit lhrer Netzwerke durch und beheben Sie alle entdeckten
Schwachstellen, die am Perimeter oder innerhalb des Netzwerks entdeckt wurden.

Spezielle Nutzer schiitzen

Richten Sie einen anwendungsiibergreifenden Standard-Verweigerungsmodus fiir die Nutzergruppen ein, die
Zugriff auf die sensibelsten Daten haben, wie z.B. die Finanzabteilung. Dieser Modus stellt sicher, dass ein nicht
vertrauenswiirdiger Prozess auf einem Rechner nicht gestartet werden kann.

Niemals Cyberkriminelle bezahlen

Erpressung liber Ransomware ist eine Straftat. Zahlen Sie nie die geforderte Lésegeldsumme, wenn Sie zum
Opfer werden. Denn es gibt keine Garantie, dass Sie ihre Daten zuriick bekommen, die Cyberkriminellen werden
allerdings in ihren Aktivitditen ermutigt und bestétigt. Zeigen Sie den Vorfall bei lhrer ortlichen
Strafverfolgungsbehérde an. Im Internet gibt es kostenfreie Entschliisselungstools fiir Ransomware,
beispielsweise https://www.nomoreransom.org/en/index.html
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