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Summer in the (smart) City — fuhlt sich nach Hitze an, gerade wenn man die — aufgrund des
Klimawandels — erhdhten Temperaturen der vergangenen Jahre betrachtet. Doch kénnte sich
eine intelligente Stadt — unterstitzt durch Zukunftstechnologien wie Kinstliche Intelligenz und
Machine Learning — moglicherweise auch positiv auf das Klima auswirken? Und welche
Positionen vertreten die jungen Menschen in Deutschland, die héchstwahrscheinlich echte
Smart Cities in einer Dimension, die sich bislang noch unserer Vorstellungskraft entzieht,
erleben werden? Um diese Fragen konkret zu beantworten, prasentiert Kaspersky spannende
Ergebnisse aus einer grol3angelegten und reprasentativen Umfrage unter 1.000 16- bis 30-
Jahrigen in Deutschland.

Methodologie

Die Online-Umfrage wurde von Arlington Research [im Auftrag von
Kaspersky im Februar 2020 durchgefiihrt. Dabei wurden 1.000 deutsche
Nutzer im Alter 16 bis 30 Jahren zu ihrer Wahrnehmung und gegenwartigen
beziehungsweise zukinftigen Verwendung von Geréten oder Systemen mit
Kunstlicher Intelligenz (KI) befragt. Die Umfrage ist reprasentativ fur
Deutschland nach Geschlecht und Wohnort (Bundesland). Mehr unter:
https://kas.pr/generation-ki

Ziel der Befragung war es, diejenigen Menschen zu befragen, die privat und
beruflich voraussichtlich am meisten mit Kinstlicher Intelligenz (KI) zu tun
haben werden — die unter 31-Jahrigen, also die Generation KI.



https://www.arlingtonresearch.global/de/
https://kas.pr/generation-ki
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Grundsatzlich scheinen die Millenials und die Generation Z dem Einsatz Kinstlicher Intelligenz (KI) zum Schutze
des Klimas aufgeschlossen zu sein. So fande es die Uberwiegende Mehrheit (60,5 Prozent) der von Kaspersky in
Deutschland befragten 16- bis 30-Jahrigen begriiRenswert, wenn Kiinstliche Intelligenz den von Menschen
verursachten Klimawandel durch effektive Gegenmaflinahmen so effizient wie méglich aufhalten kénnte.

Maoglicherweise kénnten wir dank Zukunftstechnologien wie Machine Learning (ML) und KI, die in einem
gemeinsamen Kontext gesehen werden sollten, den fortschreitenden Klimawandel starker aufhalten. Machine
Learning — also eine abgeschwéchte Form von Kl — kénnte als Vorstufe einer starken, kognitiven kiinstlichen
Intelligenz hierfiir ein probates Mittel sein.

Dabei wird der intelligenten Stadt eine Schlisselrolle zukommen. Eine weitere Studie von Kaspersky zum Thema
.Einsatz des Internets der Dinge im urbanen Bereich” zeigt, dass das Internet der Dinge (loT) durchaus heute
schon eine Schliisselrolle spielt (siehe Seite 4 ,Wie verwundbar ist die Smart City?“).

Es wére groRartig, wenn Kl durch das Aufzeigen effizienter
MaRnahmen den Klimawandel starker aufhalten kdnnte

60,5%

= Zustimmung = Unentschlossen Keine Zustimmung

Generation Kl & Smart Cities

Der Ausbau des neuen Breitbandstandards 5G treibt auch Smart-City-Initiativen
weiter voran. Stadtische Infrastrukturen werden dadurch zunehmend
intelligenter — beziehungsweise lber Technologien wie das Internet der Dinge
(IoT), Machine Learning und Kl unterstiitzt.

. Die 16- bis 30-Jahrigen in Deutschland scheinen demgegeniber grundséatzlich

. positiv eingestellt zu sein. So ist etwa die Hélfte (50,2 Prozent) der Meinung,
dass Kunstliche Intelligenz dem o6ffentlichen Leben einen positiven Schub
verleihen kdnnte, zum Beispiel indem es zu weniger Verspatungen im
offentlichen Nah- und Fernverkehr kame.

Auch wirden sich bereits 45,5 Prozent der Befragten ohne Bedenken in einen
automatisiert fahrenden Bus oder eine Stra3enbahn setzen.

Zudem stehen die jungen Bundesbirger dem Einsatz von Kl zur Gesichtserkennung auf 6ffentlichen Platzen
zumeist offen gegenuber : 37,2 Prozent stimmen dem zu, 26,4 Prozent sind dagegen und ein Viertel (25 Prozent)
unentschlossen.

Eher unterschiedlicher Meinung sind die Generation Z und die Millenials, wenn es darum geht, auf Kosten der
Privatsphare bestimmte Vorteile innerhalb einer Smart City, wie etwa intelligente Stromnetze, eine optimierte


https://www.kaspersky.de/about/press-releases/2020_5g-und-iot-chance-und-herausforderung-f-r-die-smart-city
https://www.kaspersky.de/about/press-releases/2020_5g-und-iot-chance-und-herausforderung-f-r-die-smart-city
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Infrastruktur oder eben Sicherheitskameras an offentlichen Platzen, in Kauf zu nehmen. 32,8 Prozent wéaren daftr
aufgeschlossen, 30,9 Prozent lehnen dies ab und 25,8 Prozent sind unentschlossen.

Der Aussage ,Mich interessieren vor allem die positiven Auswirkungen auf das Klima, die mit einer Smart City
einhergehen, wie eine intelligentere Infrastruktur, die zum Beispiel Smart-Parking-Systeme und ein effizientes
offentliches Nahverkehrsnetz“ bieten, stimmen im Ubrigen 51,2 Prozent zu. Auch glauben 54,4 Prozent, dass der
Einsatz von KI-Technologien in der Medizin (zum Beispiel bei der Friiherkennung) mehr Leben retten kénnte als es
heute der Fall ist.

Die Uberwiegende Mehrheit (53,6 Prozent) ist der Auffassung, dass der Einsatz von Drohnen zur Zustellung von
Paketen, Zeitungen und Essen sowohl Straf3en als auch Zulieferer entscheidend entlasten wirde.

Smart City und Einstellung der Generation K

Fir die Vorteile der Smart City gebe ich Privatsphare auf 32,8% 25,8% 30,9%
Gesichtserkennung auf éffentlichen Platzen 26,4%
Wiirde mich in automatisiert fahrenden Bus oder Tram setzen 21,8%
Verbesserungen im 6ffentlichen Nahverkehr 15,9%
Positive Auswirkungen auf das Klima finde ich gut 51,2% 24.5% 14,6%
Kl in der Gesundheitsversorung rettet Leben 13,7%
m Zustimmung mUnentschlossen Keine Zustimmung

Zusammenfassung: Die 16- bis 30-jahrigen Befragten begrifRen mehrheitlich die Vorzige einer durch
Kl immer intelligenter werdenden stadtischen Infrastruktur. Sie hatten keine Bedenken, sich in
autonom fahrende Busse zu setzen, wirden Gesichtserkennung zur Verbesserung der 6ffentlichen
Sicherheit eher in Kauf nehmen als ablehnen und hétten nichts dagegen, wenn durch Technologie die
Umwelt geschont und mehr Menschenleben gerettet werden konnten. Im Ubrigen stimmen die
befragten Millenials (41,2 Prozent) signifikant haufiger der Gesichtserkennung zu als die 16- bis 24-
Jéahrigen (32,5 Prozent) — also die Generation Z.

Wie verwundbar ist die Smart City?

Ob intelligente Stromnetze oder Parksysteme, Smart-City-Initiativen werden durch den Ausbau des neuen
Mobilfunkstandards 5G und den damit verbundenen Mdglichkeiten des Internets der Dinge massiv an Dynamik
gewinnen. Eine aktuelle Studie von Kaspersky tber den Einsatz und die Herausforderungen hinsichtlich 10T-
Sicherheit und -Datenschutz zeigt: 58 Prozent der befragten Organisationen der dffentlichen Hand nutzen bereits
loT-Plattformen, im IT- und Telekommunikationsbereich sind es sogar 71 Prozent, im Finanzwesen 68 Prozent und
im Gesundheits- beziehungsweise Energiewesen jeweils 66 Prozent. Staatliche Stellen wie auch die Wirtschaft
sollten bereits heute im Hinblick auf 5G insbesondere l0T-Systeme gegen Datenabfluss und Cyberangriffen rusten.



https://kas.pr/6gmw
https://kas.pr/6gmw
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Denn die Kaspersky-Studie zeigt auch: Allein im ersten Halbjahr 2019 gab es weltweit 105 Millionen Angriffe auf
loT-Gerate. Hinzu kommt, dass bereits mehr als jede vierte Organisation (28 Prozent) weltweit einen
Sicherheitsvorfall im Zusammenhang mit der Nutzung von loT-Plattformen beklagen musste. Mehr dazu hier.

Cybersicherheit fur Kl und die Smart City

Die Experten von Kaspersky gehen davon aus, dass im Zuge des
Ausbaus der 5G-Technologie Telekommunikations-Services und -
Infrastrukturen im Visier von Angreifern stehen werden. Dabei
koénnten grol? angelegte DDoS-Angriffe eine Rolle spielen oder
auch neue Herausforderungen beim Schutz eines ausgekliigelten
Netzwerks von verbundenen Geraten entstehen. Zusatzlich wird
die fur 5G entwickelte Technologie auf der bisherigen Infrastruktur
aufbauen, was bedeutet, dass sie die schon jetzt bestehenden
Schwachstellen und Fehlkonfigurationen tbernehmen wird. Um
den zunehmenden Gefahren entgegenzutreten, ist Kaspersky Teil
der internationalen Non-Profit-Initiative Securing Smart Cities die
sich den aktuellen und kinftigen Herausforderungen von Smart
Cities in puncto Cybersicherheit verschrieben hat.

Die hierbei Ende 2019 veréffentlichte und kostenfrei zugangliche
Studie ,5G Security and Privacy for Smart Cities” zeigt, was IT-
Verantwortliche im stadtischen Umfeld im Hinblick auf den Ausbau
von 5G aus Perspektive der IT-Sicherheit und des Datenschutzes
berucksichtigen sollten.

Auch Entwickler und Verantwortliche von ML- und KI-Systemen stehen in einer grof3en Verantwortung, was IT-
Sicherheit und Datenschutz anbelangt. Das Kaspersky-Whitepaper ,Whitepaper ,Al under Attack” fihrt die
wichtigsten der derzeit moglichen Schwachstellen innerhalb von Kl und Machine Learning auf und zeigt
gleichzeitig, welche SchutzmalRnahmen Verantwortliche treffen sollten.

Report-Reihe Generation Kl

Kaspersky prasentiert seine Erkenntnisse aus der Umfrage im Rahmen einer Reihe thematischer Kurzreports,
die unter https://kas.pr/generation-ki kostenfrei abrufbar sind und sich mit den folgenden Themen befassen:

e  Generation Kl - Nutzung, Wissen und Wahrnehmung

e  Generation Kl - Smart Cities und Klimaschutz
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