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Manual dos pais para
o primeiro dispositivo
eletronico das crianc¢as




O que devo fazer antes de dar um
dispositivo eletronico a uma crianca?

Configure uma conta infantil no dispositivo. Dicas Uteis sobre como fazer isso
estao disponiveis agui.

Nas configuracdes do dispositivo, proiba a compra de aplicativos pagos.

Instale todos os aplicativos basicos que a crianca pode precisar para se comunicar
e aprender (aplicativos de mensagens, jogos educacionais etc.).

Defina as configuragdes de privacidade para cada aplicativo. Saiba como fazer isso
em nosso Verificador de privacidade.

Instale um aplicativo parental digital eficaz.

Defina a classificagdo etaria do conteudo do dispositivo selecionando a restricao
de idade.

Ative o recurso de blogqueio para proibir chamadas recebidas de nimeros
desconhecidos.

Como posso introduzir corretamente
um novo dispositivo eletronico na vida
da crianca?

Desenvolva um conjunto de regras familiares. Saiba mais sobre bons habitos digitais
aqui.

Designe éreas e horarios especificos sem tecnologia.
Envolva-se com atividades comuns que ndo dependam da tecnologia.
Limite o uso do telefone pela crianga durante:

& refeicdes,
@ hora de dormir

e

reunides e passeios em familia,

Mo

dever de casa e estudos,
em reunioes sociais,

ao envolver-se em atividades ao ar livre,

CO @

rotinas matinais.
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https://www.kaspersky.com.br/safe-kids
https://www.kaspersky.com/blog/digital-habits-report-2021/

Quais regras de seguranca on-line
a crianca deve conhecer?

Defina regras basicas claras sobre o que eles podem e ndo podem fazer on-line.

Ensine as criangcas no¢des basicas de privacidade e fale sobre os riscos
do compartilhamento excessivo.

Enfatize que nunca devem compartilhar informagdes de endereco, geolocalizagado
ou credenciais de login/senha on-line.

Aconselhe as criangas a criar IDs de usuario que ndo incluam seus nomes reais.

Quais sao os principais riscos que devo
informar a crianca?

Explique o que sédo golpes de phishing e por que eles podem ser perigosos.
Avise sobre os riscos de baixar jogos de fontes ndo autorizadas e ndo confiaveis.

Incentive a ignorar sites com anuncios invasivos, convites para pesquisa e loterias.
As solucdes de seguranca modernas podem detectar essas paginas e bloquea-las.

Ensine-0s a pensar duas vezes antes de clicar em links suspeitos ou abrir anexos
de e-mail desconhecidos. As solu¢gdes de seguranca confidveis também podem
detectar e bloguear quaisquer arquivos e programas maliciosos.

Incentive a crianca a pedir ajuda caso €la se sinta desconfortavel ou desconfiada
sobre algo on-line.

Ajude a crianca a escolher uma senha exclusiva e tente altera-la periodicamente.
Um gerenciador de senhas confiavel pode ser um bom auxiliar nessa tarefa.



https://www.kaspersky.com.br/blog/modern-gamers-threats/20896/
https://www.kaspersky.com.br/premium
https://www.kaspersky.com.br/premium
https://www.kaspersky.com.br/password-manager

Tenho medo de que estranhos comecem
a enviar mensagens de texto para

a criancga. O que preciso dizer a crianga
para evitar que isso aconteca?

Ensine as criancas a ndo aceitar solicitagdes de amizade de pessoas que elas ndo
conhecem na vida real.

Explique que, se um estranho estiver tentando descobrir informacgdes pessoais
sobre elas ou seus pais, elas devem informar isso imediatamente.

Construa confianga comunicando-se regularmente com a crianga sobre
a experiéncia on-line dela.

Minha crianca esta constantemente
jogando jogos on-line. Hariscos la
também? Como posso evita-los?

Permita que a crianga jogue apenas com pessoas que ela conhece, pelo menos
No comego.

Certifique-se de que a crianga possa criar um jogo ou servidor privado.

Ensine a crianga a baixar jogos apenas de lojas de aplicativos oficiais com criticas
positivas e um alto nimero de downloads.

Incentive a crianga a ignorar links compartilhados em salas de bate-papo e nunca
segui-los.

Considere instalar uma solugao de seguranga moderna, que tenha um «modo
de jogo» especial e possa detectar qualquer pagina de phishing ou programas
maliciosos.

Enfatize a importéncia de nunca compartilhar as senhas, mesmo com amigos.


https://www.kaspersky.com.br/premium

Minha crianca esta sofrendo bullying
na Internet. O que preciso fazer?

Fique calmo, deixe a crianga compartilhar seus sentimentos e os detalhes
do incidente sem interrupgao.

Assegure-se de que a crianga se sinta compreendida e segura.

Antes de excluir mensagens ou bloquear quem praticou o bullying, fagca capturas
de tela de todo o conteudo prejudicial.

Aconselhe a crianga a evitar responder de forma negativa ou retaliar.

Considere a atualizacao das configuracdes de privacidade, a alteragao de senhas
e 0 bloqueio ou denuncia da pessoa que praticou bullying.

Comunique o incidente a administragdo da escola.

Se sua criangca mostrar sintomas relacionados ao estresse, considere procurar ajuda
de conselheiros ou terapeutas.

Minha crianca esta praticando bullying
com outras pessoas on-line. O que
preciso fazer?

Fique calmo, reuina evidéncias e entenda o contexto completo.
Converse sobre a situacdo com sua crianca para entender o lado dela da histdria.

Ajude a crianca a entender o impacto que o bullying causa. Pergunte como ela
se sentiria se estivesse no lugar da vitima.

Incentive a crianca a se desculpar com a vitima, diretamente ou por meio de
canais mediados.

Monitore o uso da tecnologia. Sem ser excessivamente invasivo, fique de olho nas
interacAes on-line da sua crianga. Os aplicativos digitais modernos de Cuidado
dos Pais podem permitir que vocé monitore o histdrico de pesquisa.

Reeduque a crianga sobre cidadania digital: assegure-se de ela entenda
a importancia de um comportamento on-line responsavel.

Envolva um conselheiro escolar, psicdlogo ou terapeuta para verificar se ha
problemas subjacentes ou estressantes que levam a esse comportamento.


https://www.kaspersky.com.br/safe-kids

Que perguntas devo fazer a crian¢a para
garantir que experiéncia on-line seja
segura?

¢ Qual foi a coisa mais interessante que voceé viu ou leu on-line hoje?

e \océ se deparou com algo confuso ou algo que ndo entendeu enquanto estava
on-line?

® \océ costuma conversar ou jogar com pessoas que ndo conhece pessoalmente?
Como foi isso?

e Como vocé decide o que compartilhar e o que manter privativo on-line?
e Alguma coisa ja fez vocé se sentir desconfortavel ao navegar ou interagir on-line?

e Existem novos aplicativos ou sites que vocé descobriu e gosta de usar? Vamos
experimenta-los juntos!

e \océ sabe o que fazer se alguém enviar uma mensagem ou uma solicitacdo que
pareca errada, estranha ou inadequada?

e O gue vocé acha dos limites de tempo de tela? Vocé ja sentiu que precisa de uma
pausa de seus dispositivos?

e \océ ja testemunhou alguém sendo cruel on-line? Como voceé se sentiu e o que
voceé fez?

Como posso monitorar as acoes da
crianga on-line sem invadir a privacidade
dela?

e Converse regularmente com a crianga sobre a experiéncia on-line dela.

e Passe algum tempo on-line juntos. Assista a videos, jogue ou explore novos
aplicativos com sua crianga.

¢ Use aplicativos parentais digitais com foco, principalmente, na seguranca.
e Explique as criangas por que certos controles foram estabelecidos.

e A medida que as criangas crescem, passe do monitoramento estrito para uma
abordagem de mentoria, orientando-o0s a se comportarem de maneira responsavel
on-line.

e Mantenha-se atualizado com as Ultimas tendéncias e ameagcas digitais. Compartilhe
essas informagdes com a crianga de uma forma que ela entenda.



Quais sao alguns sinais de que minha
crianca pode estar experimentando
efeitos negativos do uso do dispositivo
eletronico?

¢ Um declinio no desempenho académico.
e Reduc¢ao da atividade fisica ou social.
e Sintomas fisicos como fadiga ocular, distUrbios do sono, ma postura.

¢ Mudangas comportamentais como aumento da irritabilidade e distanciamento
de amigos e familiares.

¢ Negligéncia de responsabilidades e perda de interesse em hobbies anteriormente
apreciados.

¢ |ndicadores emocionais como mudangas de humor, aumento da ansiedade, sinais
de depressao, baixa autoestima, problemas de imagem corporal, baixa motivacao.

e Preocupacdes cognitivas, como diminuigao da capacidade de concentracao,
problemas com a memoria.
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