|(aSpe|‘S|(y Otimizar a seguranca

Garantir que todos os dispositivos estao protegidos
com o mais recente software de seguranca de
internet. Para dispositivos tradicionais, como
portateis e desktops, sera necessario a instalacao de
um produto de seguranca. Para um dispositivo smart

ou loT, como a Alexa, o melhor sera desativar todas
as funcionalidades que nao sao necessarias, alterar
as credenciais de login pré-definidas e verificar que

as mesmas estao atualizadas.
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azer compras em -

Como fazer compras e movimentos . .

bancarios online de forma segura
Utilizar Apps oficiais E bom falar
Utilizar apenas aplicagcdes de uma app store Se houver alguma duvida sobre a autenticidade de uma
oficial (como o Google Play ou a App Store) e mensagem, se for verificada alguma coisa suspeita
colocar diretamente o URL do banco na barra de durante uma transacao bancaria ou numa declaracao
endereco. Nunca se devera aceder ao site de um do proprio banco, o mesmo devera ser contatado
banco a partir de um link ndo solicitado. imediatamente. Utilizar o numero presente na parte de

tras do cartdo ou de uma correspondéncia oficial do
banco, nunca um que tenha surgido a partir de um
email ou texto que se possa vir a verificar fraudulento.
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Verificacao de ferramentas Mudar palavras-passe

eXtra Escolher uma nova palavra-passe e tentar utilizar
Se o antivirus que estd a ser utilizado tem uma uma mistura de caixas (alta ou baixa), numeros e
ferramenta especifica para proteger as sinais de pontuagéo. O melhor conselho é misturar
transacdes online, o melhor é que se faca uso alguns destes e ser criativo, por exemplo:

da mesma - isto vai ajudar a que atividades ‘N4t4lROd@mEDul4".

como compras online ou movimentos
bancarios estejam protegidas.
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