|(aSpe|"S|(y Fazer por si mesmo

Aceder apenas aos sites oficias de internet banking
ou de compras, colocando o URL em questado
diretamente na barra de enderecos e deixando-o,
posteriormente, por exemplo nos “favoritos” ou
num "marcador” criado pelo utilizador. Nunca se

devera aceder ao site de um banco a partir de um
( o M o link ndo solicitado.

Detetar
esquemas ))

Como melhorar a detecao de
esquemas, emails de spam e
links infetados

Encontraro 'S’ Tratar de tudo com cuidado
Ter a certeza que o URL que esta a visitar é Tratar de todos os emails nado solicitados com cuidado:
seguro, verificando se comega por HTTPS, em nado clicar em links ou anexos nos emails dos quais ndo
vez de HTTP, ou se possui o icone do cadeado se esta a espera. Se nao ha certeza se sao fidedignos,
na barra de enderego. Assim reduz-se a deve-se telefonar ou enviar uma mensagem ao
probabilidade de entrar num site de risco. remetente do email para verificar se é seguro.

Parece suspeito? Melhorar a seguranca
Para detetar um email de phishing deve ficar-se Garantir que todos os dispositivos estdo
atento a alguns sinais como: linguagem protegidos com o software de seguranga de
improépria ou anexos que parecam estranhos. internet mais recente.

Deve ter-se em conta que as organizacdes
legitimas nao enviam emails a pedir informacdes
pessoais - este € um sinal que indica que alguma
coisa hao esta bem.
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