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Participe à des attaquesDDoS sur 
d'autres ordinateursou sites Web

SUITE À UNE CONNEXION À 
UN SERVEUR DE COMMANDE 
ET DE CONTRÔLE, 
L'ORDINATEUR OU LE 
SMARTPHONE INFECTÉ :

Il n'a en général aucun logiciel de 
sécurité, ou celui-ci est 
obsolète/ine�cace

Semble souvent fonctionner 
normalement

Il peut s'agir d'un PC, d'un Mac ou 
même d'un smartphone

Oracle Java

Adobe Reader

Adobe Flash

Toutes les mises à jour Windows

Faites particulièrement attention à :

Effectuez des mises à jour 
régulières des logiciels installés

Installez une solution de sécurité 
appropriée et fonctionnant en temps réel

COMMENT ÉVITER 
DE FAIRE PARTIE 
D'UN BOTNET ? 

QUELLES SONT LES 
CONSÉQUENCES ?

Utilise la puissance de 
traitement de votre ordinateur

Joue le rôle de relais pour 
des activités criminelles

Vole et télécharge
des informations
personnelles

Exécute des
commandes

Recherche des codes 
malicieux mis à jour

Un réseau d'ordinateurs infectés 
contrôlé à distance par des 

cybercriminels. Votre ordinateur 
peut faire partie d'un botnet !

QU'EST-CE 
QU'UN

BOTNET ?

Vol de données personnelles

Factures Internet élevées

BOTNETS : COMMENT ÉVITER QUE VOTRE 
ORDINATEUR NE DEVIENNE UN ZOMBIE

Performances informatiques 
lentes et irrégulières

Implications juridiques 
potentielles si votre 
ordinateur est compromis

Participe à des attaques DDoS 
sur d'autres ordinateurs ou 

sites Web

Envoie des courriers 
indésirables

CARACTÉRISTIQUES D'UN 
ORDINATEUR ZOMBIE

Votre navigateur Internet


