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Introduccion

Los ciberatacantes suelen ver a las pequenas y medianas
empresas (PYMEs) como objetivos mas faciles, asumiendo
que sus medidas de seguridad son menos sélidas que
las de las grandes empresas. De hecho, los ataques
a través de proveedores, también conocidos como

, Siguen siendo uno
de los tres principales métodos utilizados para vulnerar
redes corporativas. Dado que las PYMEs generalmente
estan menos protegidas que las grandes empresas,
esto las hace especialmente atractivas tanto para
ciberdelincuentes oportunistas como para actores de
amenazas sofisticados.

Al mismo tiempo, los ataques relacionados con |A se
estan volviendo cada vez mas comunes, facilitando

la preparacién y adaptacion rapida de campanas de
phishing y malware, aumentando asi su escala. Mientras
tanto, las regulaciones de ciberseguridad se estan
endureciendo, lo que anade mas presion de cumplimiento
alas PYMEs.

Mejorar la seguridad nunca ha sido tan critico. Kaspersky
destaca los vectores de ataque clave que toda PYME
debe conocer para mantenerse protegida.


https://securelist.com/trusted-relationship-attack/112731/

'El nimero de ataques en este informe indica
cuéntas veces los productos para PYMEs de
Kaspersky detectaron malware o aplicaciones
potencialmente no deseadas (PUAs) que
imitaban marcas legitimas dentro de la
muestra analizada.

Cémo el malware y las
aplicaciones otencialmente
no deseadas (PUA) se
disfrazan de servicios
legitimos

Los analistas de Kaspersky han utilizado datos de Kaspersky Security Network
(KSN) para explorar con qué frecuencia archivos y programas maliciosos o no
deseados se disfrazan como aplicaciones legitimas comunmente usadas por
PYMEs en Europa (Alemania, Austria, Espafia, Francia, Grecia, Italia, Portugal,
Reino Unido, Rumania, Serbia y Suiza) y en algunos paises seleccionados del
norte, oeste y centro de Africa (Argelia, Camerun, Costa de Marfil, Marruecos,
Senegal y Tunez). KSN es un sistema de procesamiento de datos anonimizados
relacionados con ciberamenazas, compartidos voluntariamente por usuarios
de Kaspersky. Para esta investigacion, solo se analizaron los datos recibidos de
usuarios de soluciones de Kaspersky para PYMEs. La investigacién se centrd en
las siguientes aplicaciones:

ChatGPT - Microsoft PowerPoint
Cisco AnyConnect - Microsoft Teams
DeepSeek - Microsoft Word
Google Drive - Perplexity

Google Meet - Salesforce

Microsoft Excel - Zoom

Microsoft Outlook

Panorama de amenazas para PYMEs
en Europa

En 2025, Austria concentré la mayor proporcién de ataques dirigidos

a pequeiias y medianas empresas, acumulando el 40,2% de todos los
casos detectados. Le sigue Italia con un 24,5% y Alemania con 11,1%. Espaia

y Portugal alcanzaron porcentajes del 9,6% y 6,4%, respectivamente. Francia
registrd un 4,1% de los casos, y Serbia y el Reino Unido cada uno alrededor del
1%. Otros paises, incluyendo Rumania, Grecia y Suiza, sumaron cada uno menos
del 1% del total, lo que indica una actividad de ataque relativamente baja.

Distribucién de ataques de malware y aplicaciones potencialmente no
deseadas (PUA) que imitan aplicaciones legitimas en PYMEs en Europa’
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Panorama de amenazas para PYMEs
en el Norte, Oeste y Centro de Africa

En 2025, Marruecos representé la mayor proporciéon de ataques entre los
paises africanos analizados, con un 40,9% de todos los casos detectados.
Le siguen TUnez con un 24,1% y Argelia con un 15,5%. Senegal y Costa de Marfil
registraron porcentajes mas modestos, con un 7,3% y un 5,2% respectivamente.
Camerun obtuvo un registro relativamente pequefio con un 6,9%.

Distribucién de ataques de malware y aplicaciones potencialmente no deseadas
(PUA) que imitan aplicaciones legitimas en PYMEs de Africa
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Principales amenazas que afectan a
las PYMEs

Las principales amenazas que afectan a las PYMEs en Europa incluyen
backdoors (24,32%), troyanos (17,38%) y Downloaders (15,71%). Mientras que
en Africa, downloaders fue el principal tipo de amenaza (55,39%), seguido de
objetos peligrosos (13,56%) y troyanos (12,84%).
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Los backdoors proporcionan a los ciberdelincuentes administracién remota
del equipo de la victima. A diferencia de las herramientas legitimas de
administracién remota, los backdoors se instalan, se ejecutan y funcionan

de manera invisible, sin el consentimiento ni el conocimiento del usuario. Una
vez instalados, los backdoors pueden recibir instrucciones para enviar, recibir,
ejecutar y eliminar archivos, recopilar datos confidenciales del ordenador,
registrar la actividad y mas.



Por otro lado, los downloaders son aplicaciones potencialmente no deseadas
disefiadas para instalar contenido adicional desde internet, a menudo sin
informar de forma clara al usuario sobre lo que se esté descargando. Aunque
no son inherentemente maliciosas, estas herramientas son explotadas
frecuentemente por atacantes para instalar cargas dafiinas a los dispositivos de
las victimas. Los troyanos son programas maliciosos que realizan acciones no
autorizadas, como eliminar, bloquear, modificar o copiar datos, o interrumpir el
funcionamiento normal de computadoras y redes. Los troyanos se encuentran
entre las formas de malware mas frecuentes, y los ciberdelincuentes contindan
utilizdndolos en una amplia variedad de campafias maliciosas.

En cuanto a los objetos peligrosos, son objetos maliciosos que, por el momento,
no cuentan con una clasificacidén precisa. Pueden incluir diversos tipos de
malware, como troyanos o adware, asi como otros archivos potencialmente no
deseados 0 maliciosos detectados por las soluciones de Kaspersky.

CAmo los scammers y
phishers enganan a las
victimas

Continuamos observando una amplia variedad de campanfas de phishing y
estafas dirigidas a las PYMEs. Los atacantes buscan robar credenciales de
acceso a distintos servicios, desde plataformas de entrega y mensajeria hasta
sistemas bancarios, o manipular a las victimas para que les envien dinero.

Para ello, los ciberdelincuentes utilizan una variedad de sefiuelos, a menudo
imitando paginas de marcas y empresas utilizadas por las PYMEs. Un ejemplo
es la siguiente pagina con un formulario que DHL utiliza en los casos en que sus
repartidores no pueden entregar un producto por cualquier motivo. Para las
PYMEs que reciben mdiltiples entregas al dia, donde los responsables podrian
no tener visibilidad de cada envio, puede ser facil aprobar rapidamente y pagar
pequefas cantidades por la reentrega.



El ejemplo de phishing que se muestra a continuacién parece ser el sitio web

de la Agencia Tributaria espafiola e intenta engafar a las victimas para que
compartan sus credenciales. Los estafadores utilizan tacticas como esta, donde
el remitente tiene autoridad y resultaria también ilegal no atender su peticién. De
este modo, se apresura a las victimas a tomar decisiones precipitadas. Crear un
sentido de urgencia en la victima es la clave para que este tipo de estafa funcione.

También se han detectado otro tipo de correos de phishing dirigidos a PYMEs.
En un caso reciente detectado por nuestros sistemas, el atacante envié una
notificacidn falsa supuestamente de DocuSign, un servicio de firma electrénica
de documentos.

Las PYMEs incluso pueden ser objeto de las cldsicas estafas nigerianas. En un
ejemplo reciente, el remitente afirmaba representar a un cliente adinerado de
Turquia que queria transferir 33 millones de ddlares al extranjero supuestamente
para evadir sanciones, e invitaba al destinatario a gestionar los fondos. En las
estafas nigerianas, los estafadores suelen manipular a las victimas para obtener
dinero. Posteriormente, pueden solicitar un pago relativamente pequefio a

un administrador o abogado en comparacién con la cantidad inicialmente
prometida.



Mas alld de estas amenazas, las PYMEs son bombardeadas diariamente con
cientos de correos electrénicos de spam. Algunos incluyen ofertas atractivas
o incluso préstamos; otros ofrecen servicios como gestion de la reputacion,
creacién de contenido o generacién de leads. En general, estas ofertas estan
disefadas para reflejar las necesidades tipicas de las pequefias empresas.

No es de extrafiar tampoco que la inteligencia artificial también haya llegado
a la carpeta de spam, con propuestas para automatizar distintos procesos de
negocio.




Consejos de seguridad

Las PYMEs pueden reducir riesgos y garantizar la continuidad del negocio
invirtiendo en soluciones de ciberseguridad integrales y aumentando la
concienciacién de los empleados. Es fundamental implementar medidas sdlidas,
como filtros de spam, protocolos de autenticacién de correo electrénico

y procedimientos estrictos de verificacién para las transacciones financieras

y el manejo de informacién sensible.

Otro paso clave hacia la ciberresiliencia es promover la concienciacién sobre
laimportancia de los procedimientos de seguridad integrales y asegurarse de
que se actualicen de manera regular. Las sesiones periddicas de formacién en
seguridad, las buenas préacticas en el uso de contrasefias y la autenticacién
multifactor pueden reducir significativamente el riesgo de phishing y fraudes.

También es importante sefialar que la busqueda de software a través de motores
de blsqueda es también una practica poco segura. Si fuera necesario implementar
nuevas herramientas o reemplazar las existentes, asegurese de descargarlas desde
fuentes oficiales e instalarlas de manera centralizada a través del equipo de TI.

Fortaleciendo la seguridad: una
estrategia rentable para empresas
con recursos limitados

Los atacantes pueden utilizar no solo técnicas de phishing e ingenieria

social para vulnerar organizaciones, sino también otros muchos puntos de
entrada, como vulnerabilidades sin parchear o credenciales predeterminadas,
conocidos como superficie de ataque. Para minimizar el riesgo de ataques
exitosos, se recomienda fortalecer la seguridad, es decir,implementar técnicas
y procedimientos que protejan la infraestructura reduciendo la superficie de
ataque. Basicamente, esto consiste en maximizar la seguridad de los sistemas
existentes sin recurrir a soluciones de proteccién adicionales.

Implementar politicas de autenticacién y autorizacién sdlidas: esto requiere
de estrictas medidas de contrasefias, autenticacién de dos factores y
medidas de control de acceso a la red para reducir los riesgos de acceso no
autorizado a los sistemas y datos de la empresa.

Actualizar regularmente el software y parchear vulnerabilidades a tiempo:
las actualizaciones periddicas del sistema operativo, aplicaciones y demas
software ayudan a prevenir el riesgo de explotacion de vulnerabilidades
conocidas por parte de ciberdelincuentes.

Cifrado de datos: el cifrado de la informacidn tanto en reposo (cuando

los datos estdn almacenados) como en transito (cuando los datos se
transfieren entre dispositivos) protege contra la interceptacién y el acceso
no autorizado.

Realizar copias de seguridad y respaldos de datos: un proceso continuo de
respaldo reducird los riesgos de pérdida de informacion y de interrupciones
en el negocio en caso de un posible ciberataque, facilitando a las empresas
la recuperacién y remediacidén en caso de incidente.

Capacitacién de los empleados: adoptar un enfoque sistematico enla
educacion en ciberseguridad, realizando evaluaciones periddicas del nivel de
alfabetizacion digital del personal e implementando la formacién necesaria
para cubrir las brechas detectadas.



Para mas informacion
sobre Kaspersky Next:
kaspersky.es/next

Plan de accion para PYMEs
1.

Considere implementar las practicas de seguridad descritas
anteriormente para minimizar el riesgo de ataques exitosos.

Ademas, es fundamental definir el acceso a los recursos
corporativos, cuentas de correo electrénico, carpetas
compartidas y documentos en linea. Monitorizar y limitar

el nimero de personas con acceso a datos criticos de la
empresa, mantener actualizadas las listas de acceso y revocar
los permisos de manera inmediata cuando los empleados
abandonen la compainia es critico. Asimismo, utilizar cloud
access security brokers (CASB) permite supervisar y controlar
las actividades de los empleados en los servicios en la nube y
hacer cumplir las politicas de seguridad

Establecer pautas claras para el uso de servicios y
recursos externos: crear procedimientos bien definidos para
coordinar tareas especificas, como la implementacién de nuevo
software, con el departamento de Tl y otros responsables.
Desarrollar guias de ciberseguridad breves y faciles de entender
para los empleados, con especial atencidn a la gestién de
cuentas y contrasenas, la proteccidn del correo electronico

y la navegacion segura por la web.Un programa de formacién
integral dotara a los empleados del conocimiento y de la
capacidad necesarios para aplicarlo en la practica

Implementar soluciones de seguridad especializadas,

como Kaspersky Next, que combinan una sdlida proteccion

de endpoints con capacidades EDR y XDR, y estan disefiadas
para clientes corporativos de cualquier tamano e industria. En
particular, Kaspersky Next XDR Optimum es adecuado para
PYMEs con una infraestructura de Tl establecida, que a menudo
son gestionadas bien por grandes departamentos de Tl o
pequenos equipos de seguridad. Para negocios muy pequeinos
gue quiza no cuenten con un administrador de Tl, Kaspersky
Small Office Security (KSOS) ofrece proteccion automatica
mediante su configuracion.



https://www.kaspersky.es/next
https://www.kaspersky.es/next-xdr-optimum
https://www.kaspersky.es/small-business-security/small-office-security
https://www.kaspersky.es/small-business-security/small-office-security
https://www.kaspersky.es/next
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