=8
Amacon g ‘
cabeza, (ng

mantente -

seguro ]

y ifeliz cita! Guarda tus contrasefias

y asegurate de que son
S . complejas y Unicas
/
- C - - «» Piensaantes de
u compartir. Internet tiene
. ILas CItas por una memoria infinita y
compartir demasiado
I nte I"n Et n u I'I Ca puede hacerte vulnerable
|
han SIdO tan PN Sidudas de tu cita por
= 1 ser dem:,asiado buena,
apasionantes! compruébelo
Témate un momento
Para ayudarte a encontrar de " pararevisar tu
forma segura el amor ) privacidad digital
verdadero este San Valentin, Ten un *plan de
hemos reunido algunos “" seguridad” si pasas del
consejos de nuestros expertos mundo digital al real

en seguridad y privacidad:

lkaspersky



Contrasenas:

Mejora las medidas de seguridad de
tus contrasenas

@ Crea contraseiias complejas utilizando una
mezcla de letras, niimeros y simbolos

« Noreutilices contraseias en diferentes webs Ama con Ca beza’
y aplicacionesy mantenlas en privado mantente

seguro
ifeliz cital

& Utiliza la autenticacion de doble factor

para aumentar la seguridad

& Cambia tu contraseiia inmediatamente si la
compartiste con tu expareja y ya no estais
en contacto
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Comprobar
larealidada._

Desenmascara los
perfiles demasiado
buenos para ser verdad

Los perfiles de citas online, o incluso los de redes
sociales, pueden crearse para engaiar, manipular y
captar tu atencién con el objetivo de iniciar una
conversacion. Si parece demasiado bueno para ser
verdad, probablemente tu intuicién te esté avisando...

Técnicas proactivas de verificacion { ‘
@ Realiza una_bﬁs_queda inversa c_le imég_enes
Gon diforentes nombres, o més probable os Ama con cabeza,
que se trate de un ciberdelincuente mantente
Busca incoherencias en sus historias o en los Segu ro Yy
detalles de su perfil ifeliz cital

Desconfia de los ataques de amor
repentinos e intensos o de si te pide dinero

Utiliza las videollamadas para verificar su
identidad antes de quedar en persona
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Privacidad de
perfil:

Crea tu persona
digital con cuidado

Cada publicacién, "me gusta", comentario y
foto contribuyen a crear tu “persona” digital.
Esta informacion puede revelar mas sobre ti de
lo que piensas o incluso de lo que pretendes.
Asi que sé consciente del contenido que
publicas en tus redes antes de hacerlo.

Maximiza la seguridad de tu perfil

@ Revisa la privacidad de tus cuentas

enredes sociales para saber qué es
visible publicamente Amacon cabeza,

@ Personaliza tu configuracion de EMLSILS
privacidad para controlar quién segu ro Yy
puede ver tus publicaciones e ifeliz cital

informacion personal

@ Examina periédicamente tu lista de
amigos y seguidores para
asegurarte de quién tiene acceso a

tu informacion I(a S p e rs I(y




Equilibrio entre abrirse
y ser precavido

Internet tiene una memoria infinita y, a veces, algo
compartido en un momento fugaz puede ser dificil
de borrar. Compartir demasiada informacion
muy rapido puede hacerte vulnerable.

Relaciones de confianza:labase para
compartir informacién personal

¥ Tomate un segundo para pensar como podrian
utilizarse los datos que compartes, ya sea para

crear un perfil falso o poner en peligro tu seguridad Y b
fisica revelando tu ubicacion, lugar de trabajo o Ama con Ca eza!
rutinas mantente

@ Piénsatelo dos veces antes de compartir contenido Segu ro y

intimo o con carga emocional o
g ifeliz cital

que compartes al principio de una relaciéon y revela
detalles personales de forma gradual a medida que
la confianza aumente

@ Establece limites personales sobre la informacion *

@ Haz caso a tu instinto: si algo te parece raro, da un

paso atras y tdmate un momento para pensar I(a S p e rS I(y
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De la interaccion
online al encuentro
real

Plan integral de seguridad para
encuentros fuera del mundo virtual:

@ Elige lugares publicos y bien iluminados para los
primeros encuentros
Evita compartir o mostrar objetos personales que Amacon Cabeza,
puedan revelar tu direccién o alguna informacién mantente
sensible seguro y
Organiza tu propio medio de transporte para ir y volver

e et
del encuentro ifeliz cital

Avisa a un amigo o familiar y mantente en contacto
para que se asegure de que todo va bien
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Amacon

cabeza,

mantente

seguro

y ifeliz cita!

edida que abrazamos
nuevas alternativas para

conocer a otras personas y
conectar,

no hay que olvidar la importancia de nuestra
seguridad y bienestar. Si pones en practica estas
estrategias, podras explorar y experimentar con
mayor seguridad las plataformas de citas online
y, al mismo tiempo, proteger tu
integridad fisica y digital.

lkaspersky

Descargo de responsabilidad: el objetivo de esta guia es ofrecer consejos generales sobre la seguridad en las citas online.
Es fundamental que uses tu criterio y busques asesoramiento profesional cuando sea necesario.






